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केवाईसी (KYC) �ैम 
केवाईसी धोखाधड़ी में साइबर अपराधी गलत पहचान �दखाकर ���गत जानकारी चुराते हैं, पहचान क� 
चोरी करते हैं या �व�ीय खातों तक अवैध रूप से पहंुच बनाते हैं। इससे ���यों, �वसायों और �व�ीय 
सं�ानों को मह�पूणर् �व�ीय नुकसान और ��त�ा संबंधी नु�ान हो सकता है। आम तौर पर लोगों को 
धोखा देना, द�ावेज बनाना और नकली पहचान बनाना शा�मल है। 

• अनुरोधों को जाँचें: �कसी भी केवाईसी अपडेट 
अनुरोध क� पु�� करने के �लए सीधे अपने बैंक या 
�व�ीय सं�ान से संपकर्  करें।

• आ�धका�रक संपक� का उपयोग करें: कॉ��ै नंबर 
या �ाहक सेवा �ववरण केवल आ�धका�रक वेबसाइट 
या �व�सनीय �ोतों से �ा� करें।

• �ैम को �रपोटर् करें: य�द आपको �कसी साइबर 
�ैम का संदेह है तो तुरंत अपने बैंक या �व�ीय 
सं�ान को सू�चत करें।

• केवाईसी अपडेट के तरीकों क� जांच करें: केवाईसी 
�ववरण अपडेट करने के �लए उपल� तरीकों के बारे 
में अपने बैंक से सलाह लें। 

• �ेडें�शय� सुर�क्षत रखें: अपने अकाउंट लॉग इन 
�ववरण, काडर् क� जानकारी, �पन, पासवडर् या 
ओटीपी कभी भी �कसी के साथ या अन�धकृत 
वेबसाइटों/ऐ� पर ना डालें।

• द�ावेज़ सुर�क्षत रखें: केवाईसी द�ावेज या उससे 
जुड़ी जानकारी अज्ञात ���यों या संगठनों के साथ 
साझा न करें।

• सं�द� �ल�क से बचें: ईमेल या मैसेज के मा�म से 
�ा� सं�द� �ल�क पर ��क न करें।

�ा ना करें�ा करें
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• �व�सनीय �ोतों का उपयोग करें: �ामा�णक �नजी और 
सरकारी नौकरी �ल���ग के �लए समाचार प�ों, जॉब पोटर्� 
या सरकारी पोटर्� को देखें।

• कंपनी के बारे में जाँच करें: अंतरार्�ीय नौकरी के ��ावों के 
�लए, कंपनी क� जाँच पड़ताल करें और सु�न��त करें �क 
आपके पास सही वकर्  वीजा है।

• �� पूछें: ऑनलाइन इटंर�ू के दौरान, कंपनी और इटंर�ू 
लेने वाले के बारे में �व�ृत �� पूछें।

• ईमेल क� जाँच करें: ईमेल को अ�े से देखें जो वा��वक 
कंप�नयों के ईमेल क� नकल करते हैं। उदाहरण के �लए, 
info@company.com के �ान पर 
info@company.net

• अ��म शु� से बचें: कंपनी क� वैधता क� 
जाँच �कए �बना कोई परामशर् शु� न दें।

• संदेहवादी बनें: �ॉ�डर् सचर् प�रणामों या 
अनचाही नौकरी के ईमेल पर आँख बंद 
करके भरोसा न करें।

• �वज्ञापनों क� जाँच करें: सोशल मी�डया 
�ेटफॉमर् या �ुप पर �वशेष रूप से 
�वज्ञापनों क� �ामा�णकता क� जाँच �कए 
�बना कभी भी नौक�रयों के �लए आवेदन 
न करें।

ऑनलाइन जॉब �ैम 
ऑनलाइन नौकरी �ैम गृहणी, कॉलेज के छा�, एवं वृ� लोगों को धोखा देते हैं। धोखेबाज वेबसाइटों, 
सोशल मी�डया पर नकली नौक�रयां पो� करते हैं, या उची पगार और आसान काम का लालच दे कर ईमेल 
भेजते हैं।  उनका उ�े� पी�ड़त के पैसे या �नजी जानकारी क� चोरी करना होता है। 

JOB PORTAL

ATTRACTIVE  PAY

JOB OFFER
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• क�मतों क� तुलना करें: �व�भ� ई-कॉमसर् वेबसाइटों 
पर क�मतों क� तुलना करें।

• कैश-ऑन-�डलीवरी का उपयोग करें: य�द कोई 
वेबसाइट सं�द� लगती है, तो कैश-ऑन-�डलीवरी 
का �वक� चुनें।

• जाँच परख के �व�ेता चुनें: ई-कॉमसर् वेबसाइटों पर 
"जाने पहचाने" �व�ेताओं से ही खरीदारी करें।

• ऑफ़र क� जाँच करें: उन ऑफ़सर् से सतकर्  रहें जो 
अ�व�सनीय रूप से आकषर्क लगते हैं।

• सुर�क्षत लेनदेन: याद रखें, आपको कभी भी पैसा 
�ा� करने के �लए �पन, पासवडर् या ओटीपी दजर् 
करने क� आव�कता नहीं होती है। 

• सावर्ज�नक नेटवकर्  से बचें: सावर्ज�नक कं�ूटर या नेटवकर्  
का उपयोग करके ई-शॉ�प�ग लेनदेन न करें।

• अपनी जानकारी सुर�क्षत रखें: अ�व�सनीय ई-शॉ�प�ग 
वेबसाइटों पर अपने काडर् �ववरण, ज��त�थ, फोन नंबर 
आ�द को सेव ना करें।

• �व�ेताओं क� जाँच करें: �व�ेता के �ेडें�शय� क� जाँच 
�कए �बना C2C �ेटफॉमर् जैसे OLX, Quikr आ�द पर 
पहले भुगतान न करें।

• �ूआर (QR) कोड से सावधान रहें: �ाट्सएप या 
टलेी�ाम पर �कसी अज्ञात ��� �ारा 'पैसा �ा� करने' 
हेतु �ूआर कोड को �ैन न करें। 

ऑनलाइन शॉ�प�ग �ैम 
ऑनलाइन शॉ�प�ग �ैम, �ैमर आपको नकली ऑफसर् देकर ठगते हैं। वे नकली वेबसाइट बनाते हैं या 
�ेटफामर् पर हेरफेर कर के ऐसी डी� पेश करते हैं जो सच से एकदम परे होती हैं। वह उस वेबसाइट से 
आपक� ���गत और �व�ीय जानकारी चुराते हैं, �जससे �व�ीय नुकसान होता है और ऑनलाइन 
माक� ट�ेस में अ�व�ास पैदा होता है। 

�ा ना करें�ा करें
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• त� जानें: पु�लस या सरकारी अ�धकारी कभी भी 
वी�डयो कॉल के ज�रए पूछताछ नहीं करते हैं।

• ���गत जानकारी बताने से बचें: कोई भी सरकारी 
अ�धकारी वी�डयो कॉल के मा�म से पैसे या 
���गत �ववरण नहीं मांगेगा।

• कॉ� को �रपोटर् करें: य�द आपको ऐसे कॉल आते हैं, 
तो उ�ें तुरंत www.cybercrime.gov.in के 
"Check & Report” टबै पर �रपोटर् करें।

• कानून को समझें: भारत में "�ड�जटल �गर�ारी" 
जैसी कोई चीज नहीं है। 

• घबराएं नहीं: शांत रहें और घोटालों का �शकार 
होने से बचें।

• धोखेबाजों को पैसे न दें: य�द कोई आपको वी�डयो 
कॉल के मा�म से दबाव डालता है तो भूल से भी 
पैसे न भेजें।

• लंबे समय तक �� न रहें: सं�द� लगने वाले 
लंबे वी�डयो कॉल में फंसने से बचें।

• अ�व�सनीय कॉल पर भरोसा न करें: पैसे मांगने 
वाले सरकारी अ�धका�रयों के नाम पर आने वाले 
�कसी भी वी�डयो कॉल को अनदेखा करें।

�ड�जटल अरे� 
�ड�जटल अरे� तब होता है जब �कसी को �व�धयों के बजाय �ड�जटल मा�मों से �हरासत में �लया जाता है 
या ��तबं�धत �कया जाता है। इसमें अ�र धोखेबाज सरकारी अ�धका�रयों के रूप में आपको डरा कर पैसे 
वसूलते हैं।

�ा ना करें�ा करें
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• पंजीकृत सं�ाओं के साथ �नवेश करें: केवल 
सेबी-पंजीकृत संगठनों के साथ �नवेश करें।

• �नवेश उ�ादों क� जाँच करें: हमेशा �व�नय�मत 
�व�ीय सं�ाओं के मा�म से �नवेश करें।

• सू�चत रहें: �व�नय�मत सं�ाओं और �व�ीय उ�ादों 
के �व�सनीय सूचना �ोतों को फॉलो करें।

• सं�द� ग�त�व�ध क� �रपोटर् करें: 1930 पर कॉल करें 
या www.cybercrime.gov.in पर �रपोटर् करें। 

• घबराएं नहीं: ज�बाज़ी ना करते हुए ��ाव क� जाँच 
करें।

• अ�व�सनीय �रटनर् पर भरोसा न करें: �बना 
जो�खम के उ� �रटनर् का वादा करने वाली 
योजनाओं से बचें।

• सं�द� �ुप में शा�मल न हों: सं�द� ��ेड�ग ऐ� को 
बढ़ावा देने वाले सोशल मी�डया �ु� से ना जुड़ें रहें। 

• खतरे के संकेतों को अनदेखा न करें: य�द �रटनर् 
समय के साथ बहुत अ�धक लगता है तो सावधान हो 
जाएँ। 

इ�े�मेंट �ैम
�नवेश घोटाला या इ�े�मेंट �ैम में धोखाधड़ी वाली योजनाएँ शा�मल होती हैं जो उ� �रटनर् का वादा 
करती हैं। यह इ�े�मेंट ��म सुन ने में बहुत रोचक लगती है पर होती नहीं है।यह �ैम नए �नवेशकों 
को �नशाना बनाते हैं। इसे पोंजी ��म के नाम से भी जाना जाता है।

�ा ना करें�ा करें
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ऑनलाइन गे�म�ग 
ऑनलाइन गे�म�ग साइबर अपरा�धयों के �लए एक हॉट�ॉट बन गया है, �जसमें वचुर्अल थेफ़्ट और अकाउंट 
�ीच से लेकर �व�ीय धोखाधड़ी और पहचान क� चोरी तक के खतरे हैं। साइबर अपराधी �फ़�श�ग घोटालों, 
मैलवेयर और सोशल इजंी�नय�र�ग के मा�म से �ेटफॉमर् क� क�मयों का फायदा उठाते हैं और गेमसर् को 
�नशाना बनाते हैं। 

• �नगरानी रखें: य�द आप एक माता-�पता हैं, तो 
अपनी �नगरानी में ही अपने ब�ों को  ऑनलाइन 
गेम खेलने दें।

• असली पैसे क� लेनदेन वाले ऐ� से सावधान रहें: 
कई असली पैसे वाले गे�म�ग ऐ� धोखाधड़ी वाले हो 
सकते हैं। सतकर्  रहें और सं�द� लगने वाले ऐ� से 
बचें।

• समझदारी से ऐप को पर�मशन दें: ऐप को संपकर् , 
कैमरा और �ान जैसी अनुम�तयाँ देने से पहले 
सावधान रहें।

• ���गत जानकारी सुर�क्षत रखें: अपनी 
संवेदनशील ���गत जानकारी, जैसे �क आपका 
पूरा नाम, पता, या बैंक खाता �ववरण, आ�द को 
सुर�क्षत रखें। 

• सं�द� �ोतों से बचें: अ�व�सनीय वेब पेज से गे�म�ग 
ऐ� डाउनलोड न करें।

• आ�� �रटनर् से सावधान रहें: सोशल मी�डया या 
�वज्ञापनों के मा�म से आ�� �रटनर् का वादा 
करने वाले गे�म�ग ऐ� इ�ंॉल न करें।

• जानकारी को �नजी रखें: अज्ञात साथी �खला�ड़यों 
के साथ गोपनीय जानकारी शेयर ना करें।

• सोशल मी�डया शेय�र�ग को सी�मत करें: उ�ीड़न या 
साइबर हमले का �शकार बनने से बचने के �लए 
सोशल मी�डया पर अपनी गे�म�ग उपल��यों को 
अ�धक शेयर करने से बचें।

�ा ना करें�ा करें
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• शु� का भुगतान न करें: धोखेबाज अ�र नकली 
पुर�ारों के �लए �श�प�ग शु� या हैंड�ल�ग शु� 
क� मांग करते हैं। �कसी भी लॉटरी के �लए कभी भी 
पैसे न भेजें।

• दावों पर सवाल उठाएं: अनजान लॉटरी जीतने के 
संदेशों या कॉलों से सावधान रहें।

• �ॉड को �रपोटर् करें: य�द आपको लॉटरी घोटाले का 
संदेह है तो अ�धका�रयों को सू�चत करें।

• जागरूक रहें: याद रखें, कोई भी मु� में बड़ी रकम 
नहीं देता है। 

• �ेडें�शय� शेयर न करें: लॉटरी दावों के �लए कभी 
भी �नजी �ववरण �दान न करें या भुगतान न करें।

• नकली अ�धका�रयों से सावधान रहें: आरबीआई 
सावर्ज�नक खाते नहीं रखता है, जमा रा�श क� 
याचना नहीं करता है, या ���गत/बैंक �ववरण का 
अनुरोध नहीं करता है।

• नकली संदेशों को अनदेखा करें: पुर�ार रा�श, 
सरकारी सहायता, या पुर�ारों से जुड़े केवाईसी 
अपडेट का वादा करने वाले ��ावों का जवाब देने से 
बचें।

लॉटरी �ैम 
लॉटरी �ॉड लोगों को यह �व�ास �दलाते हैं �क उ�ोंने एक पुर�ार जीता है और उसे �ा� करने के �लए 
उ�ें ���गत जानकारी बतानी होगी। यह योजनाएं �व�ीय लाभ क� उ�ीद का फायदा उठाती हैं और लोगों 
को धोखा देते हैं।  

�ा ना करें�ा करें
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• जागरूक रहें: ज्ञात �ोतों से अ��ा�शत संदेशों के साथ 
सावधानी बरतें।

• यूआरएल जांचें: असली जगह का पता लगाने और �वसंग�तयों 
को देखने के �लए �ल�क पर होवर करें।

• भेजने वालों क� जानकारी रखें: य�द आप �कसी संदेश क� 
�मा�णकता के बारे में अ�न��त हैं तो एक �व�सनीय �व�ध के 
मा�म से भेजने वाले से संपकर्  करें।

• �नय�मत रूप से अपडेट करें: सुरक्षा में �कसी �कार क� कमी 
ना हो उसके �लए अपने सॉफ़्टवेयर और �स�म को 
अप-टू-डेट रखें।

• �फ़�श�ग �रपोटर्: य�द आपको �फ़�श�ग में कोई फँसा रहा है तो 
संबं�धत अ�धका�रयों या �ेटफाम� को सतकर्  करें। 

• �ल�क पर ��क करने से बचें: सं�द� �ल�क 
पर ��क न करें। अज्ञात संदेशों को तुरंत 
हटा दें।

• सद�ता समा� करें और �ॉक करें: 
सं�द� �ल�क वाले ईमेल से सद�ता 
समा� करें और भेजने वाले के ईमेल को 
�ॉक करें।

• आ�धका�रक वेबसाइटों पर जाएं: �व�ीय 
लेनदेन के �लए हमेशा आ�धका�रक 
वेबसाइट पर जाएं और वेबसाइट सुरक्षा 
(पैडलॉक के साथ HTTPS) क� जाँच करें। 

�फ़�श�ग 
�फ़�श�ग एक सामा� साइबर अपराध रणनी�त है जो पी�ड़तों को नकली �ल�क पर ��क करने के �लए 
उकसाते हैं। ये �ल�क �व�सनीय �ोतों के ईमेल या वेबसाइटों के रूप में �दखाई देते हैं ले�कन उपयोगकतार्ओं 
को धोखाधड़ी वाली साइटों पर रीडायरे� करते हैं जो लॉ�गन �ेडें�शयल, ���गत जानकारी, या �व�ीय 
�ववरण जैसे संवेदनशील डेटा को चुराने के �लए �डज़ाइन क� गई होती हैं। �फ़�श�ग आपके �डवाइस पर 
मालवेयर भी डाल सकता है, �जससे साइबर अपरा�धयों को अन�धकृत �वेश �मल जाता है।

�ा ना करें�ा करें
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• कॉल �ॉकसर् का उपयोग करें: 
कॉल-�ॉ�क� ग ऐ� इ�ंॉल करें और �ैम 
कॉल को �रपोटर् करें।

• सावधान रहें: अज्ञात नंबरों से आने वाली 
कॉल का जवाब देते समय सावधानी बरतें।

• जागरूकता फैलाएं: दूसरों को सामा� 
फोन घोटालों के बारे में �श�क्षत करें।

• सुरक्षा सक्षम करें: अ�त�र� सुरक्षा के �लए 
वॉइसमेल पासवडर् का उपयोग करें।

• ���गत जानकारी शेयर न करें: अज्ञात कॉल करने वालों 
को कभी भी ���गत या �व�ीय जानकारी �दान न करें।

• कॉलर आईडी पर भरोसा न करें: कॉलर आईडी को �ूफ 
�कया जा सकता है, इस�लए उन पर �नभर्र न रहें।

• अज्ञात नंबरों से बचें: अप�र�चत या अंतरार्�ीय नंबरों से आने 
वाली कॉलों पे दुबारा संपकर्  न करें।

• अपने डेटा को सुर�क्षत रखें: वा��वक सं�ान कभी भी 
उपयोगकतार् का नाम, पासवडर् या ओटीपी जैसी संवेदनशील 
जानकारी नहीं मांगते हैं। इसे कभी भी शेयर न करें, यहाँ 
तक �क प�रवार के साथ भी नहीं। 

�व�श�ग 
�ैम/�व�श�ग कॉल (वॉयस �फ़�श�ग) साइबर अपराध का एक दूसरा रूप है।  धोखेबाज पी�ड़तों को ���गत 
या �व�ीय डेटा जैसी संवेदनशील जानकारी �कट करने के �लए सामा�जक इजंी�नय�र�ग का उपयोग करते 
हैं।  वे अ�र कॉलर आईडी �ू�फ� ग और �व�ास हा�सल करने और जानकारी चुराने के �लए त�ा�लकता 
जैसी रणनी�त का उपयोग करके बैंकों या सरकारी एजें�सयों जैसी वैध सं�ाओं का ��तरूपण करते हैं। 

�ा ना करें�ा करें
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• भरोसेमंद �ोतों को �ैन करें: केवल 
आ�धका�रक वेबसाइटों या भरोसेमंद 
�वसायों से �ूआर कोड �ैन करें।

• कुछ भी करने से पहले आ�� हो जाएँ: 
�ैमर अ�र ज�बाज़ी पैदा करते हैं। 
अपना समय लें और जाँच-पड़ताल करें।

• सं�द� कोड क� �रपोटर् करें: य�द आपको 
�कसी घोटाले का संदेह है, तो कोड क� वैध 
�ोत और संबं�धत अ�धका�रयों को �रपोटर् 
करें। 

• भुगतान के साथ सावधान रहें: भुगतान ऐ� के साथ 
�ूआर कोड �ैन करने से बचें, �ों�क उनमें �ैमर क� 
अकाउंट �डट�े आपको धोखा देने के �लए हो सकती है।

• पैसे �ा� करने के �लए �ैन न करें: धन �ा� करने के �लए 
कभी भी �ूआर कोड �ैन न करें। वैध लेनदेन के �लए 
कोड �ैन करने या एम-�पन या पासवडर् जैसे बैं�क� ग 
�ववरण दजर् करने क� आव�कता नहीं होती है।

• अज्ञात वेबसाइट से सतकर्  रहें: ईमेल, ट�े या अनजान 
वेबसाइट से कोड �ैन न करें। 

���श�ग 
���श�ग घोटाले बढ़ रहे हैं। �ैमर �ूआर कोड �ैन करने के �लए कहकर सौदों या सु�वधा का वादा 
करके पी�ड़तों को लुभाते हैं, ले�कन अंततः अन�धकृत �व�ीय लेनदेन शुरू करते हैं। नकली कोड 
उपयोगकतार्ओं को �फ़�श�ग साइटों पर रीडायरे� कर सकते हैं, लॉ�गन �ेडें�शयल चुरा सकते हैं, या सीधे 
�ैमर के खाते में पैसे �ांसफर कर सकते हैं।

�ा ना करें�ा करें
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• आ�धका�रक वेबसाइटों पर जाएं: कॉ��ै इ�ॉम�शन के �लए 
सचर् �रज� पर �नभर्र रहने के बजाय हमेशा आ�धका�रक 
वेबसाइट देखें।

• संपक� क� जाँच-पड़ताल करें: ���गत जानकारी बताने से पहले 
कॉलर आईडी या �व�सनीय �नद��शकाओं का उपयोग करके 
फोन नंबर और वेबसाइटों को दोबारा जांचें।

• खतरे के संकेतों पर �ान दें: ता�ा�लकता, डराने वाली 
रणनी�त या सं�द� ��ावों से सावधान रहें।  वैध कंप�नयां 
त�ाल कारर्वाई के �लए दबाव नहीं डालती हैं। 

• खोज प�रणामों पर भरोसा न करें: सचर् 
इजंन �रज� में सूचीब� नंबरों पर कभी 
कॉल न करें। धोखेबाज अ�र खुद को 
अवैध सं�ा के रूप में �दखाते हैं।

• �बना मांगे जानकारी साझा न करें: फोन 
पर ���गत �ववरण तभी बताएं जब 
आपने संपकर्  शुरू �कया हो। 

सचर् इजंन धोखाधड़ी 
सचर् इजंन धोखाधड़ी तब होती है जब धोखेबाज वैध सं�ाओं के रूप में �द�श�त करने के �लए नकली संपकर्  
जानकारी �द�श�त करने के �लए खोज प�रणामों में हेरफेर करते हैं।  जो पी�ड़त अनजाने में इन नंबरों पर 
कॉल करते हैं, वे पासवडर् और खाते के �ववरण जैसी संवेदनशील जानकारी �कट कर सकते हैं, �जससे 
�व�ीय नुकसान, पहचान क� चोरी और अ� गंभीर प�रणाम हो सकते हैं। 

�ा ना करें�ा करें
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• खातों क� जाँच-परख करें: �मा�णकता क� पु�� के 
�लए नीले चेकमाकर् , यूज़रनेम और प�र�चत 
�ोफ़ाइल �च� देखें।

• ��तरूपण क� �रपोटर् करें: �ेटफ़ॉमर् और वा��वक 
��� या संगठन को सू�चत करें �जसका ��तरूपण 
�कया जा रहा है।

• धन अनुरोधों क� पु�� करें: फोन कॉल या सामने से 
दो�ों या �र�ेदारों से पैसों के अनुरोधों क� पु�� 
करें। 

• भुगतान न करें: अज्ञात ���यों को ऑनलाइन 
भुगतान करने से बचें।

• जानकारी को �नजी रखें: सोशल मी�डया पर कभी 
भी ���गत या गोपनीय �ववरण साझा न करें।

• सावधान रहें: अनचाहे संदेशों से बचें और कभी भी 
सं�द� �ल�क पर ��क न करें। 

सोशल मी�डया ��तरूपण 
सोशल मी�डया ��तरूपण तब होता है जब कोई ��� �कसी वा��वक ��� या संगठन क� नकल करते 
हुए एक नकली अकाउंट बनाता है। इन धोखाधड़ी वाले अकाउंट का उपयोग दूसरों को धोखा देने के �लए 
�कया जाता है, �जससे अ�र पहचान क� चोरी, �व�ीय घोटाले, ��त�ा को नुकसान और गलत जानकारी 
का �सार होता है। 

�ा ना करें�ा करें
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• �मा�णकता क� जाँच करें: हमेशा 
ईमेल के �ववरण को �ॉस-चेक 
करें और सीधे आ�धका�रक �ोतों 
से संपकर्  करें।

• सं�द� संदेशों क� �रपोटर् करें: 
�कसी भी नकली संदेश को 
आ�धका�रक �रपो�ट�ग चैनलों पर 
भेजें और दूसरों को चेतावनी दें। 

• अनजान ��ावों पर भरोसा न करें: �बना जानकारी के फोन, ईमेल 
या ट�े के मा�म से ऋण ��ावों पर कभी भरोसा न करें।

• संवेदनशील जानकारी क� पड़ताल करें: ��ाव क� वैधता क� पु�� �कए 
�बना ���गत या �व�ीय �ववरण देने से बचें।

• सं�द� ईमेल न खोलें: अज्ञात �ोतों से अटचैमेंट या �ल�क पर ��क न 
करें या ईमेल न खोलें।

• अ��म शु� का भुगतान न करें: वा��वक लेंडसर् को लोन �ोसेस 
करने के �लए अ��म भुगतान क� आव�कता नहीं होती है। 

एसएमएस/ ईमेल �ैम 
धोखेबाज़ पी�ड़तों को नकली ��म से धोखा देने के �लए एसएमएस, ईमेल और कॉल  का उपयोग करते 
हैं। वे अपने लोगों और नकली आईडी का उपयोग करके एनबीएफसी के नाम पर भरोसा हा�सल करते हैं। 
�ैमर नकली प� या चेक भेज कर अ��म भुगतान मांगते हैं। एक बार भुगतान हो जाने के बाद, धोखेबाज़ 
पैसे लेकर गायब हो जाते हैं। 

�ा ना करें�ा करें
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डे�बट/�े�डट काडर् �ैम  
डे�बट और �े�डट काडर् धोखाधड़ी तब होती है जब आपक� सहम�त के �बना आपके काडर् �ववरण का उपयोग 
अना�धकृत लेनदेन के �लए �कया जाता है। अपराधी आपके �फ�ज़कल काडर् को चुरा सकते हैं, आपके �ववरण 
को ��म कर सकते हैं, या �फ़�श�ग घोटालों के मा�म से आपको संवेदनशील जानकारी साझा करने के 
�लए धोखा दे सकते हैं। 

• अनाव�क फ�चर को बंद रखें: ऑनलाइन, 
अंतरार्�ीय या एनएफसी लेनदेन क� आव�कता न 
होने पर उ�ें बंद कर दें।

• भुगतान करने से पहले जाँच लें: अपना �पन दजर् 
करने से पहले �ीन पर रा�श क� जाँच करें और 
���म�ग �डवाइस के �लए पीओएस मशीन क� जाँच 
करें।

• अपने काडर् को नज़र में रखें: लेनदेन के दौरान 
हमेशा अपने काडर् पर नज़र रखें।

• अपने �पन को सुर�क्षत रखें: एटीएम या पीओएस 
मशीनों पर अपना �पन दजर् करते समय क�पैड को 
कवर करें।     

• �ववरण साझा न करें: कभी भी �कसी के साथ काडर् 
क� जानकारी या �पन शेयर न करें।

• �पन को �ोर न करें: अपने �पन को आसान पहंुच 
वाली जगहों पर �लखने या सहेजने से बचें।

• सावर्ज�नक वाई-फाई से बचें: असुर�क्षत नेटवकर्  पर 
अपने काडर् का उपयोग न करें।

• अलटर् को अनदेखा न करें: सं�द� लेनदेन होने पर 
अपने बैंक को तुरंत �रपोटर् करें। 

�ा ना करें�ा करें
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• आ�धका�रक �ोर से डाउनलोड करें: हमेशा गूगल �े 
�ोर या ए�ल एप �ोर या बैंक वेबसाइटों जैसे 
�व�सनीय �ोतों से बैं�क� ग ऐप डाउनलोड करें। 

• ऐप �ामा�णकता क� जाँच करें: �कसी भी बैं�क� ग ऐप को 
इ�ंॉल करने से पहले डेवलपर �ववरण क� जाँच करें और 
ट�र् पढ़ें।

• सॉ�वेयर अपडेट रखें: सु�न��त करें �क आपके फोन का 
ओएस और सुरक्षा सॉ�वेयर हमेशा अपडेटडे हो।

• दो-कारक �माणीकरण (2 Factor Authentication) 
सक्षम करें: अपने खातों में सुरक्षा क� एक अ�त�र� परत 
जोड़ें।

• �नय�मत रूप से बैंक खातों क� �नगरानी करें: �कसी भी 
अना�धकृत लेनदेन के �लए �नय�मत रूप से अपने बैंक 
खाते के �ववरण क� जाँच करें।

• अनजान �ल�क से डाउनलोड न करें: सं�द� 
ईमेल या वेबसाइटों से �ल�क पर ��क  करने 
या ऐप डाउनलोड करने से बचें। 

• अज्ञात ऐ� में संवेदनशील जानकारी दजर् न 
करें: अप�र�चत ऐ� या साइटों में कभी भी 
बैं�क� ग �ववरण साझा न करें।

• अपने �डवाइस को जेल�ेक  न करें: अपने 
�डवाइस को रूट करने से यह मैलवेयर और 
हमलों के ��त संवेदनशील हो जाता है।

• �ेडें�शयल साझा न करें: कभी भी अपना 
बैं�क� ग �पन या ओटीपी �कसी के साथ साझा न 
करें, भले ही वे सहायता कमर्चारी होने का दावा 
करें। 

मोबाइल ए�ीकेशन/ एपीके �ैम  
साइबर अपराधी वैध लोगों के समान �च� और इटंरफेस का उपयोग करके नकली मोबाइल बैं�क� ग ऐप 
बनाते हैं। यह ऐप थडर् पाट� के ऐप �ोर या �फ़�श�ग �ल�क जैसे  अनऑ�फ�शअल चैनलों के मा�म से 
�वत�रत �कए जाते हैं।  एक बार इ�ंॉल हो जाने पर, वे आपके बैं�क� ग �ेडें�शयल और ���गत डेटा चुरा लेते 
हैं, �जससे �व�ीय धोखाधड़ी और पहचान क� चोरी होती है।

�ा ना करें�ा करें
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• जानकार एजेंटों के मा�म से आवेदन करें: केवल अ�धकृत 
सरकारी एजें�सयों के मा�म से ही नौक�रयों के �लए आवेदन 
करें।

• नौकरी के ��ावों क� पड़ताल करें: �ीकार करने से पहले नौकरी 
के ��ावों क� वैधता को �ान से जाँचे।

• अ�व�सनीय रूप से आकषर्क नौक�रयों से सावधान रहें: ऐसे 
ऑनलाइन अवसरों से बचें जो कम �यास में अ�धक वेतन का वादा 
करते हैं।

• कंपनी के बारे में जाँचे: नौकरी क� पेशकश करने वाली कंपनी या 
�ेटफॉमर् क� हमेशा जाँच करें।

• सं�द� ग�त�व�ध को �रपोटर् करें: य�द आपको �कसी धोखाधड़ी या 
शोषण का संदेह है, तो तुरंत www.cybercrime.gov.in के 
"Check and Report" टबै पर �रपोटर् करें। 

• ज� पैसे के वादों से बचें: कम मेहनत में 
�ादा पैसा देने वाले अवसरों पर 
भरोसा न करें।

• पयर्टक वीजा पर काम न करें: �कसी भी 
देश में नौकरी के �लए सही वीजा लें।

• सोशल मी�डया के अज्ञात �वज्ञापनों पर 
भरोसा न करें: अनजान लोगों या �ुप के 
नौकरी ��ावों से सावधान रहें। 

साइबर �ेवरी 
साइबर �ेवरी में �ड�जटल �ेटफाम� के मा�म से ���यों का शोषण होता है, जहाँ  उ�ें उ�चत मुआवज़ा 
�दए �बना काम करने के �लए मज़बूर या हेरफेर �कया जाता है।  यह मानव त�री और जबरन �म के 
साथ ओवरलैप होता है ले�कन �वशेष रूप से शोषण के �लए इटंरनेट और �ड�जटल उपकरणों का उपयोग 
करता है। 

�ा ना करें�ा करें
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�सम �ै�प�ग
�सम �ै�प�ग एक साइबर अपराध है �जसमें धोखेबाज आपका फोन नंबर अपने �सम काडर् में �ांसफर कर 
लेते हैं। इससे वे आपके कॉल, मैसेज और ओटीपी तक पहंुच बना सकते हैं, �जससे बैं�क� ग �ैम और पहचान 
चोरी हो सकती है। 

�ा ना करें�ा करें

X X X X

• 2-फै�र ऑथें�टकेशन ऑन करें: अपने 
ऑनलाइन खातों में अ�त�र� सुरक्षा जोड़ें।

• मजबूत �पन सेट करें: �सम और बैंक खातों के 
�लए अनुमान लगाने में क�ठन पासकोड और 
�पन रखें।

• �नय�मत अपडेट करें: अपने फोन के सॉ�वेयर 
और ऐ� को �नय�मत रूप से अपडेट करते रहें। 

• सं�द� ग�त�व�ध क� �रपोटर् करें: य�द आपको कोई 
असामा� ग�त�व�ध �दखाई देती है तो तुरंत अपने 
नेटवकर्  �ोवाइडर से संपकर्  करें।

• �सम खोने क� सूचना तुरंत दें: अगर आपका �सम 
बंद हो जाए या खो जाए तो फौरन नेटवकर्  
�ोवाइडर को बताएं। 

• ओटीपी या पसर्नल �डट�े शेयर न करें: अनजान 
लोगों के साथ कोई संवेदनशील जानकारी साझा न 
करें।

• आसानी से अनुमान लगाने यो� �पन का उपयोग न 
करें: अपने खातों के �लए आसानी से अनुमान लगाने 
यो� �पन न लगाएं।

• ग�त�व�ध क� �नगरानी करें: असामा� मोबाइल 
ग�त�व�ध या नेटवकर्  पहंुच में लंबे समय तक नुकसान 
होने पर �ान दें और तुरंत कायर्वाही करें।

• �ेडें�शय� सुर�क्षत करें: अपने �सम काडर् से जुड़े 
पहचान �ववरण कभी भी शेयर न करें। 
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• नौकरी के ��ावों क� जाँच करें: पैसे के लेन-देन से 
जुड़ी सं�द� नौक�रयों से सावधान रहें। �कसी भी 
कंपनी या ��� क� वैधता क� अ�ी तरह से जाँच 
करें।

• �व�ीय जानकारी को सुर�क्षत रखें: कभी भी अज्ञात 
पा�ट�यों के साथ बैंक खाते का �ववरण या ���गत 
जानकारी शेयर न करें।

• सं�द� ग�त�व�ध क� �रपोटर् करें: य�द आपको मनी 
�ूल योजना का संदेह है तो अ�धका�रयों से संपकर्  
करें। 

• खाते शेयर न करें: कभी भी दूसरों को धन �ा� 
करने या लेन-देन करने के �लए अपने खाते का 
उपयोग न करने दें।

• कमीशन लेने से मना करें: शु� के �लए अन�धकृत 
धन को संभालने के ��ावों को अ�ीकार करें।

• जो�खमों को जानें: अवैध धन का लेन-देन करने पर 
गंभीर कानूनी कारर्वाई हो सकती है। 

मनी �ू� 
मनी �ू� वे लोग होते हैं जो जानबूझकर या अनजाने में अवैध धन को इधर-उधर करने में मदद करते हैं। 
धोखेबाज़ उ�ें कमीशन का लालच देकर चोरी �कए गए पैसे को अपने खाते में लेने और आगे भेजने के 
�लए राजी कर लेते हैं। यह पैसा कई खातों में भेजा जाता है ता�क असली धोखेबाज क� पहचान छुपी रहे। 
ऐसी ग�त�व�धयों में शा�मल होना गैरकानूनी है, चाहे अनजाने में ही �ों न हो, और इसके गंभीर कानूनी 
प�रणाम हो सकते हैं। 

�ा ना करें�ा करें
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• अपना चाजर्र साथ रखें: संभा�वत रूप से छेड़छाड़ �कए गए 
सावर्ज�नक पोटर् से बचने के �लए अपने �यं के चाजर्र और केबल 
का उपयोग करें।

• �ॉम्� को वे�रफाई करें: "इस �डवाइस पर भरोसा करें" �ॉम्� के बारे 
में सतकर्  रहें और केवल �व�सनीय �ोत ही �ीकार करें।

• AC आउटलेट चुनें: जब भी संभव हो ��ैडर् इलेिक्�कल आउटलेट 
चुनें। 

• सावर्ज�नक पोटर् से बचें: अज्ञात या 
सावर्ज�नक USB पोटर् या केबल का 
उपयोग न करें। 

जूस जै�क� ग 
जूस जै�क� ग सावर्ज�नक USB चा�ज�ग �शेनों से जुड़ा होता है। हैकसर् ऐसे USB पोटर् का उपयोग करके 
मैलवेयर इ�ंॉल कर सकते हैं या संवेदनशील जानकारी चुरा सकते हैं। हालां�क अब तक कोई पु� मामला 
सामने नहीं आया है, ले�कन सतकर्  रहना जरूरी है। 

�ा ना करें�ा करें
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• सू�चत रहें: डीपफेक तकनीक और इसके जो�खमों के 
बारे में जानें।

• कॉ�ेंट को वे�रफाई करें: शेयर करने या �व�ास 
करने से पहले हमेशा मी�डया क� �ामा�णकता क� 
जांच करें।

• �व�सनीय �ोतों का उपयोग करें: समाचार और 
अपडेट के �लए ��त��त �ेटफाम� पर �नभर्र रहें।

• सं�द� कॉ�ेंट क� �रपोटर् करें: य�द आपको संभा�वत 
डीपफेक �मलते हैं तो अ�धका�रयों या �ेटफाम� को 
सतकर्  करें। 

• अनवे�रफाइड मी�डया को शेयर न करें: �कसी भी 
कॉ�ेंट क� स�ाई क� जाँच �कए �बना उस को शेयर 
करने से बचें।

• सं�द� �ोतों पर भरोसा न करें: अ�व�सनीय �ोतों 
से दूर रहें जो डीपफेक शेयर कर सकते हैं।

• आँख बंद करके भरोसा न करें: जरूरत से �ादा 
भावना�क या बढ़ा-चढ़ाकर �दखाए गए कंटेंट से 
सतकर्  रहें।

• �ाइवेसी को अनदेखा न करें: �ाइवसी से�ट�� क� 
समीक्षा करें और अपनी ���गत जानकारी को 
ऑनलाइन शेयर करने क� सीमा तय करें। 

डीपफेक साइबर अपराध 
साइबर अपराधी वा��वक फुटजे या �रकॉ�ड�ग में हेरफेर करके नकली वी�डयो या ऑ�डयो ��प बनाने के 
�लए AI का उपयोग करते हैं। इन नकली मी�डया को सोशल मी�डया, मैसे�ज�ग ऐप और ईमेल के मा�म से 
फैलाया जाता है, जो अ�र सावर्ज�नक ह��यों, मशहूर ह��यों या अ�धकार में मौजूद लोगों को टारगेट 
करते हैं। इसका ल� दशर्कों को धोखा देना, राय में हेरफेर करना या गलत जानकारी फैलाना है। अपराधी 
डीपफेक को वा��वक �दखाने के �लए सोशल इजंी�नय�र�ग तकनीकों का उपयोग कर सकते हैं, �जससे 
��� और संगठन जो�खम में आ सकते हैं।  

�ा ना करें�ा करें
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• सावधानी से भरोसा करें: कभी भी �कसी ऐसे ��� 
को �रमोट ए�ेस न दें �जसे आप नहीं जानते और 
�जस पर आपको भरोसा नहीं है।

• पहचान वे�रफाई करें: कॉलर क� पहचान सीधे अपने 
आप वे�रफाई करें (उनके �ारा �दए गए नंबरों के 
मा�म से नहीं)।

• अज्ञात सॉ�वेयर से बचें: �कसी के अनुरोध पर 
सॉ�वेयर डाउनलोड न करें जब तक �क आप 
�न��त न हों।

• सतकर्  रहें: अवां�छत कॉल, संदेशों या ईमेल के बारे में 
सतकर्  रहें। 

• सुरक्षा बढ़ाएं: मजबूत पासवडर् का उपयोग करें और 
म�ी-फै�र ऑथें�टकेशन सक्षम करें। 

• सुर�क्षत रूप से डाउनलोड करें: �ीन-शेय�र�ग ऐ� 
अना�धका�रक �ोतों से न करें।

• भुगतान ऐ� को सुर�क्षत करें: कोई भी 
�ीन-शेय�र�ग सॉफ़्टवेयर डाउनलोड करते व� 
�कसी भी भुगतान संबंधी एप में लॉ�गन न रहें।

• उपयोग के बाद एप हटाएं: कायर् पूरा होने के बाद 
�ीन-शेय�र�ग ऐप को फ़ोन में न रखें।

• अपने डेटा क� सुरक्षा करें: कभी भी ���गत या 
�व�ीय जानकारी को शेयर न करें और �ीन ए�ेस 
वाले ��� के दौरान �ेडें�शयल दजर् करने से बचें। 

�रमोट ए�ेस �ैम  
�रमोट ए�ेस �ॉड तब होता है जब साइबर अपराधी खुद को �व�सनीय सं�ा बताकर लोगों को धोखा देते 
हैं। वे �ीन-शेय�र�ग ऐप का उपयोग करके पी�ड़त के �डवाइस तक अन�धकृत पहँुच बना सकते हैं। एक बार 
ए�ेस �मलने के बाद, वे संवेदनशील जानकारी चुरा सकते हैं, खातों पर क�ा कर सकते हैं और 
धोखाधड़ी वाले लेनदेन कर सकते हैं। 

�ा ना करें�ा करें
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• सुर�क्षत �ाउज़र का उपयोग करें: हमेशा अपडेट 
�कए गए, सुर�क्षत �ाउज़र से �ाउज़ करें और 
सु�न��त करें �क वेबसाइट HTTPS का उपयोग 
करती हैं।

• एंटीवायरस इ�ंॉल करें: �व�सनीय 
एंटीवायरस सॉफ़्टवेयर से अपने �डवाइस को 
सुर�क्षत रखें।

• URL वे�रफाई करें: संवेदनशील जानकारी दजर् 
करने से पहले वेबसाइट �ल�क क� जांच करें।

• फ़ायरवॉल सक्षम करें: सुरक्षा क� एक अ�त�र� 
परत के �लए फ़ायरवॉल का उपयोग करें। 

• अज्ञात �ल�क पर ��क करने से बचें: अनवे�रफाइड या 
सं�द� �ल�क से दूर रहें।

• सावर्ज�नक Wi-Fi पर सतकर्  रहें: सुरक्षा के �बना 
असुर�क्षत सावर्ज�नक Wi-Fi का उपयोग न करें।

• सावर्ज�नक उपकरणों पर पासवडर् न रखें: शेयडर् या 
सावर्ज�नक कं�ूटरों पर लॉ�गन �ेडें�शयल सेव करने से 
बचें।

• असुर�क्षत साइटों का उपयोग: �ाउज़र चेताव�नयों को 
अनदेखा न करें और फ़्लैग क� गई या असुर�क्षत 
वेबसाइटों पर जाने से बचें।  

असुर�क्षत �ाउ�ज़�ग
असुर�क्षत �ाउ�ज़�ग का मतलब है हा�नकारक या असुर�क्षत वेबसाइटों का उपयोग करना, खतरनाक फ़ाइलें 
डाउनलोड करना, या अ�व�सनीय �ेटफ़ॉमर् पर संवेदनशील जानकारी साझा करना। यह उपयोगकतार्ओं 
के �लए मैलवेयर, �फ़�श�ग, पहचान क� चोरी (इमपसर्नेशन), और डेटा लीक जैसे खतरे पैदा करता है।

�ा ना करें�ा करें
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• डेटा का बैकअप लें: नुकसान को रोकने के �लए 
�नय�मत रूप से अपने डेटा का बैकअप लें।

• कॉ�ेंट �ै�न�ग का उपयोग करें: हा�नकारक फ़ाइलों 
क� पहचान करने के �लए समय पर कॉ�ेंट �ै�न�ग 
और �फ़��र�ग लागू करें।

• �स�म अपडेट करें: सुरक्षा खा�मयों को ठीक करने 
के �लए अपने �स�म और सॉ�वेयर को अप-टू-डेट 
रखें।

• कमर्चारी ��शक्षण: कमर्चा�रयों को �फ़�श�ग और 
अ� साइबर धोखाधड़ी क� पहचान करने और 
उनसे बचने के तरीके �सखाएं। 

• �फरौती का भुगतान न करें: इससे डेटा वापस �मलने 
क� कोई गारंटी नहीं होती और यह साइबर 
अपरा�धयों को और हमले करने के �लए बढ़ावा देता 
है।  

• ���गत जानकारी क� सुरक्षा करें: अप�र�चत �ोतों 
को ���गत जानकारी �दान न करें। 

• हमले को रोकें : हमले को फैलने न दें। �भा�वत 
�स�म को सवर्र से तुरंत अलग करें।

• हमले के दौरान बैकअप न चलाएं: हमले के दौरान 
बैकअप न चलाएं, �ों�क वे भी लॉक हो सकते हैं। 

रैंसमवेयर 
रैंसमवेयर एक खतरनाक सॉफ़्टवेयर है जो पी�ड़त क� फ़ाइलों को लॉक कर देता है, �जससे वे इ�ेमाल नहीं 
क� जा सकतीं। �ैमर उ�ें अनलॉक करने के बदले �फरौती मांगते हैं। यह �फ़�श�ग ईमेल, सं��मत 
सॉफ़्टवेयर डाउनलोड और सुरक्षा खा�मयों के ज�रए फैल सकता है। रैंसमवेयर से मह�पूणर् डेटा खो 
सकता है और बड़ा आ�थ�क नुकसान हो सकता है। 

�ा ना करें�ा करें
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साइबर अपराधों की िशकायत के िलए 
www.cybercrime.gov.in 

या 1930 पर कॉल करें
लेट�े साइबर अपराधों क� जानकारी के �लए

CyberDost को फॉलो करें


