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ͪवतरण सूची: 
 
Ǔनàनͧलͨखत åयिÈत / संèथानɉ  के पास  दèतावेजɉ कȧ ĤǓतयां होगी। दèतावेजो  मɅ  होने 
वाले सभी संशोधन और अɮयतन सूचनाएं  ͪवतरण सूͬच के अनुसार ͪवतǐरत ͩकए जाने चाǑहए। 
 
Đमांक नाम èथान दèतावेज़ Ĥकार 
1 सरकारȣ मंğालय और ͪवभागɉ भारत भर मɅ सॉÝट कॉपी 
 

गोपनीयता 
इस दèतावेज़ मɅ राçĚȣय सूचना ͪव£ान कɅ ġ से संबंͬधत ĤǓतबंͬ धत जानकाǐरयां  है। दèतावेज़ के 
ͧलए पहँुच गोपनीय èतर का है। सभी के ɮवारा पहंुच के èतर पर गोपनीयता का सàमान 
अपेͯ¢त है। 

अèवीकरण: 
 
यह दèतावेज़ केवल सरकारȣ कम[चाǐरयɉ और आउटसोस[/संͪवदा×मक संसाधनɉ कȧ जानकारȣ के 
ͧलए है और NIC/MeitY कȧ पूव[ ͧलͨखत सहमǓत के ǒबना इसे ͩकसी अÛय उɮदेæय के ͧलए 
उपयोग, पǐरचाͧलत, उɮधतृ या अÛयथा संदͧभ[त नहȣं ͩकया जाना चाǑहए और न हȣ ͩकसी 
दèतावेज़ मɅ पूण[ या आंͧशक Ǿप से शाͧमल या संदͧभ[त ͩकया जाना चाǑहए। 
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राçĚȣय सूचना ͪव£ान कɅ ġ 

1 पǐरचय

देश भर के सरकारȣ मंğालयɉ और ͪवभागɉ मɅ सूचना और संचार Ĥौɮयोͬगकȧ 

उपयोग सव[åयापी हो गया है। आईसीटȣ को अपनाने मɅ बढ़ोƣरȣ  होन ेऔर इसके बढ़ते हुए 

उपयोग ने सरकार के ͧलए साइबर हमले कȧ सàभावना और उससे होने वाले खतरे कȧ धारणा 

को बढ़ा Ǒदया है।  Èयोͩक åयवहार मɅ अपनाई जाने वालȣ साइबर सुर¢ा Ĥथाओं मɅ कमी है। 

सरकारȣ कम[चाǐरयɉ और संͪवदा/आउटसोस[ संसाधनɉ को संवेदनशील बनाने और साइबर सुर¢ा के 

Ǻिçटकोण से Èया करना है और Èया नहȣं करना है

के ͧलए, इन ǑदशाǓनदȶशɉ को संकͧलत ͩकया गया है। देशभर के सरकारȣ काया[लयɉ मɅ समान 

साइबर सुर¢ा ǑदशाǓनदȶशɉ का पालन करके  सरकार कȧ सुर¢ा िèथǓत मɅ सुधार ͩकया जा 

सकता है।  

2 साइबर सुर¢ा- Èया करɅ

1. बड़ ेअ¢रɉ, छोटे अ¢रɉ, संÉयाओं और ͪवशषे वणɟ के संयोजन का उपयोग करके कम से कम 

8 वणɟ वाले जǑटल पासवड[ का उपयोग करɅ।

2. 45 Ǒदनɉ मɅ कम से कम एक बार अपना पासवड[ बदलɅ।

3. जहां कहȣं भी उपलÞध हो, बहु

पर ओ.टȣ.पी.) 

4. अपने डटेा और फाइलɉ को कàÜयूटर कȧ 

 5. अपने मह×वपूण[ डटेा का ऑफ़लाइन बैकअप बनाए रखɅ।

6. अपने ऑपरेǑटगं ͧसèटम और 

रखɅ। 

साइबर सुर¢ा - Èया करɅ और Èया न करɅ
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देश भर के सरकारȣ मंğालयɉ और ͪवभागɉ मɅ सूचना और संचार Ĥौɮयोͬगकȧ 

उपयोग सव[åयापी हो गया है। आईसीटȣ को अपनाने मɅ बढ़ोƣरȣ  होन ेऔर इसके बढ़ते हुए 

उपयोग ने सरकार के ͧलए साइबर हमले कȧ सàभावना और उससे होने वाले खतरे कȧ धारणा 

को बढ़ा Ǒदया है।  Èयोͩक åयवहार मɅ अपनाई जाने वालȣ साइबर सुर¢ा Ĥथाओं मɅ कमी है। 

आउटसोस[ संसाधनɉ को संवेदनशील बनाने और साइबर सुर¢ा के 

Ǻिçटकोण से Èया करना है और Èया नहȣं करना है, इस बारे मɅ उनके बीच जागǾकता पदैा करन े

इन ǑदशाǓनदȶशɉ को संकͧलत ͩकया गया है। देशभर के सरकारȣ काया[लयɉ मɅ समान 

र¢ा ǑदशाǓनदȶशɉ का पालन करके  सरकार कȧ सुर¢ा िèथǓत मɅ सुधार ͩकया जा 

Èया करɅ                 

संÉयाओं और ͪवशषे वणɟ के संयोजन का उपयोग करके कम से कम 

वणɟ वाले जǑटल पासवड[ का उपयोग करɅ। 

Ǒदनɉ मɅ कम से कम एक बार अपना पासवड[ बदलɅ। 

बहु-कारक Ĥमाणीकरण का उपयोग करɅ। (जैसे पासवड[ और मोबाइल 

कàÜयूटर कȧ सेकɅ डरȣ Ĝाइव पर सेव करɅ (उदा: d:\

अपने मह×वपूण[ डटेा का ऑफ़लाइन बैकअप बनाए रखɅ। 

अपने ऑपरेǑटगं ͧसèटम और (BIOS FIRMWARE) को नवीनतम अपडटे/पैच के साथ अपडटे 
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देश भर के सरकारȣ मंğालयɉ और ͪवभागɉ मɅ सूचना और संचार Ĥौɮयोͬगकȧ (आईसीटȣ) का 

उपयोग सव[åयापी हो गया है। आईसीटȣ को अपनाने मɅ बढ़ोƣरȣ  होन ेऔर इसके बढ़ते हुए 

उपयोग ने सरकार के ͧलए साइबर हमले कȧ सàभावना और उससे होने वाले खतरे कȧ धारणा 

को बढ़ा Ǒदया है।  Èयोͩक åयवहार मɅ अपनाई जाने वालȣ साइबर सुर¢ा Ĥथाओं मɅ कमी है। 

आउटसोस[ संसाधनɉ को संवेदनशील बनाने और साइबर सुर¢ा के 

इस बारे मɅ उनके बीच जागǾकता पदैा करन े

इन ǑदशाǓनदȶशɉ को संकͧलत ͩकया गया है। देशभर के सरकारȣ काया[लयɉ मɅ समान 

र¢ा ǑदशाǓनदȶशɉ का पालन करके  सरकार कȧ सुर¢ा िèथǓत मɅ सुधार ͩकया जा 

संÉयाओं और ͪवशषे वणɟ के संयोजन का उपयोग करके कम से कम 

जैसे पासवड[ और मोबाइल 

\)। 

पैच के साथ अपडटे 
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7. अपने आͬधकाǐरक डèेकटॉप/लैपटॉप पर सरकार ɮवारा Ĥèताͪवत इंटरĤाइज़ एंटȣवायरस Èलाइंट 

इंèटॉल करɅ। सǓुनिæचत करɅ ͩक एंटȣवायरस Èलाइंट नवीनतम वायरस पǐरभाषाओं, हèता¢रɉ और 

पैच के साथ अɮयतन है। 

8. अपने ͧसèटम कȧ DNS सेǑटÊंस मɅ NIC के DNS सव[र IP (IPv4: 1.10.10.10/ IPV6: 2409::1) को 

कॉिÛफगर करɅ। 

9. समय ͧसĐंोनाइज़ेशन (Time Synchronization) के ͧलए अपने ͧसèटम कȧ एनटȣपी सेǑटÊंस मɅ 

एनआईसी कȧ एनटȣपी सेवा (samay1.nic.in, samay2.nic.in) को कॉिÛफगर करɅ। 

10. अͬधकृत और लाइसɅस ĤाÜत सॉÝटवेयर का हȣ Ĥयोग करɅ।  

11. सुǓनिæचत करɅ ͩक कàÜयूटर / ͧसèटम पर उͬचत (Security Hardening) सुǓनिæचत कȧ गई है|  

12. जब आप अपनी डेèक को अèथायी Ǿप से छोड़ते हɇ तो अपने कंÜयटूर सğ से हमेशा लॉग-

ऑफ करɅ अथवा इसे लॉक करे ।   

13. जब आप काया[लय छोड़ते हɇ, तो सǓुनिæचत करɅ ͩक आपका कंÜयूटर और ͪĤटंर ठȤक से  

शटडाउन है। 

14. अपने ͪĤटंर के सॉÝटवेयर को नवीनतम अपडटे/पैच से अपडटे रखɅ। 

15. साझा ͪĤटंर के ͧलए अɮͪवतीय (Unique) पासकोड सेट करɅ।  

16. डटेा कɅ ġɉ मɅ िèथत ͩकसी भी आईटȣ ͧसèटम स ेǓनजी तौर पर कनेÈट करन ेके ͧलए हाड[वयेर 

वचु[अल Ĥाइवेट नेटवक[  (वीपीएन) टोकन का उपयोग करɅ। 

17. अपने कंÜयूटर और मोबाइल फोन पर GPS, Þलटूूथ, NFC और अÛय सɅसर बदं रखɅ, आवæयकता 

पड़ने पर हȣ  इÛहɅ  चालू करɅ। 

18. गूगल (एंĜायड के ͧलए) और एÜपल (आईओएस के ͧलए) के आͬधकाǐरक ऐप èटोर से हȣ ऐप 

डाउनलोड करɅ  । 
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19. ऐप डाउनलोड करने से पहले ऐप कȧ लोकͪĤयता कȧ जाचं करɅ और उपयोगकता[ओ कȧ समी¢ा 

को पढ़Ʌ  । खराब ĤǓतçठा या कम उपयोगकता[ओ वाले ऐप डाउनलोड करने से बचɅ एवं सावधानी 

बरतɅ। 

20. Ǔनयͧमत काम के ͧलए अपने कंÜयूटर/लैपटॉप तक पहंुचने के ͧलए नॉन -एडͧमǓनèĚेटर खाते 

का उपयोग करɅ। 

21. इलेÈĚॉǓनक माÚयम से कोई भी मह×वपूण[ सूचना या दèतावेज भेजते समय, कृपया 

Ěांसͧमशन से पहले डटेा को इंͩĐÜट करɅ। आप एक लाइसɅस ĤाÜत एिÛĐÜशन सॉÝटवेयर अथवा 

ओपन पीजीपी आधाǐरत इिÛĐÜशन सॉÝटवेयर का उपयोग कर सकते हɇ । फाइलɉ को एक 

Compressed ZIP File मɅ जोड़Ʌ और िजप को पासवड[ से सुरͯ¢त रखɅ। संरͯ¢त फाइलɉ को खोलने 

के ͧलए पासवड[ को ͩकसी दसूरे संचार माÚयम जैसे एसएमएस, सÛदेश आǑद के माÚयम से 

ĤाÜतकता[ के साथ साझा ͩकया जाना चाǑहए । 

22. कोई छोटा यूǓनफॉम[ ǐरसोस[ लोकेटर (यूआरएल) खोलते समय सावधानी बरतɅ (उदाहरण: 

tinyurl.com/ab534/)। कई मालवेयर और ͩफͧशगं साइटɅ (यूआरएल) शॉट[नर सेवाओं का दǽुपयोग 

करती हɇ।  

23. एसएमएस या सोशल मीͫडया आǑद के माÚयम से साझा ͩकए गए ͩकसी भी ͧलकं को खोलते 

समय सावधानी बरतɅ, जहां ͧलकं रोमाचंक ऑफर / छूट या ͩकसी भी करंट अफेयस[ के बारे मɅ 

ͪववरण Ĥदान करने का दावा करते हɉ । ऐसा ͧलकं ͩफͧशगं / मैलवेयर वेबपेज पर ले जा सकता 

हɇ, और आपके ͫडवाइस कȧ सुर¢ा से समझौता कर सकता है। 

24. संदेहाèपद ईमेल या ͩकसी भी सुर¢ा घटना कȧ सूचना incident@cert-in.org.in और 

incident@nic-cert.nic.in पर दɅ। 

25. एनआईसी-सीईआरटȣ (https://niccert.nic.in/advisories.jsp) और सीईआरटȣ-इन 

(https://www.cert-in.org.in) ɮवारा Ĥकाͧशत सुर¢ा परामशɟ का पालन करɅ। 
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3 साइबर सुर¢ा - Èया न
        

1. एक से अͬधक सेवाओं / वेबसाइटɉ

2. अपने पासवड[ को Ħाउजर मɅ या ͩकसी भी असुरͯ¢त दèतावेज

3. ͩकसी भी असुरͯ¢त वèतु पर कोई पासवड[

जानकारȣ न ͧलखɅ उदाहरण:- िèटक ले

। 

4. अपने डटेा और फाइलɉ को ͧसèटम Ĝाइव पर सेव न करɅ 

5. ͩकसी भी गैर-सरकारȣ Èलाउड सेवा 

आंतǐरक / ĤǓतबंͬ धत / गोपनीय सरकारȣ डटेा या फा

6. अĤचͧलत, पुराने या आउट-डटेेड

7. ͩकसी भी ततृीय प¢ DNS सेवा या 

8. ͩकसी भी ततृीय प¢ गुमनाम करने वालȣ

नॉड[ वीपीएन, एÈसĤेस वीपीएन, टोर

9. अपने इंटरनेट Ħाउज़र मɅ ͩकसी भी ततृीय प¢ टूलबार 

Manager), मौसम टूल (Weather Tool)

10. ͩकसी भी पायरेटेड सॉÝटवेयर को èथाͪपत या उपयोग न करɅ 

आǑद)। 

11. ͩकसी अ£ात Ĥेषक ɮवारा भेजे गए ईमले मɅ ǓनǑहत ͩकसी भी ͧलकं या अटैचमɅट को न 

खोलɅ। 

साइबर सुर¢ा - Èया करɅ और Èया न करɅ
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न करɅ    

वेबसाइटɉ/ऐÜस मɅ एक हȣ पासवड[ का उपयोग न करɅ।

या ͩकसी भी असुरͯ¢त दèतावेज मɅ सुरͯ¢त (save

पर कोई पासवड[, आईपी एĜसे, नेटवक[  डायĒाम या अÛय संवेदनशील 

िèटक लेबल, नोɪस, सादे कागज, आपकȧ टेबल पर पड़ ेकाग

अपने डटेा और फाइलɉ को ͧसèटम Ĝाइव पर सेव न करɅ (उदाहरण: c:\ या root 

सरकारȣ Èलाउड सेवा (उदाहरण: गूगल Ĝाइव, ĜॉपबॉÈस, आǑद

गोपनीय सरकारȣ डटेा या फाइलɉ को अपलोड या सेव न करɅ।

डटेेड ऑपरेǑटगं ͧसèटम का उपयोग न करɅ। 

सेवा या NTP सेवा का उपयोग न करɅ। 

गुमनाम करने वालȣ सेवाओं (anonymization services

टोर (TOR), ĤॉÈसी, आǑद) का उपयोग न करɅ। 

अपने इंटरनेट Ħाउज़र मɅ ͩकसी भी ततृीय प¢ टूलबार (उदाहरण: डाउनलोड Ĥबधंक

Tool) बार, Ask Me, टूल बार, आǑद) का उपयोग न करɅ।

वेयर को èथाͪपत या उपयोग न करɅ (उदाहरण: cracks, keygen,

ͩकसी अ£ात Ĥेषक ɮवारा भेजे गए ईमले मɅ ǓनǑहत ͩकसी भी ͧलकं या अटैचमɅट को न 

ĤǓतबंͬ धत 

भारत सरकार  
Èया करɅ और Èया न करɅ | 

ऐÜस मɅ एक हȣ पासवड[ का उपयोग न करɅ। 

(save) न करɅ। 

नेटवक[  डायĒाम या अÛय संवेदनशील 

आपकȧ टेबल पर पड़ ेकागज आǑद 

root \) । 

आǑद) पर ͩकसी भी 

इलɉ को अपलोड या सेव न करɅ। 

anonymization services)  (उदाहरण: 

डाउनलोड Ĥबधंक (Download 

का उपयोग न करɅ। 

cracks, keygen, 

ͩकसी अ£ात Ĥेषक ɮवारा भेजे गए ईमले मɅ ǓनǑहत ͩकसी भी ͧलकं या अटैचमɅट को न 



ĤǓतबंͬ धत 

भारत सरकार  
साइबर सुर¢ा - Èया करɅ और Èया न करɅ | 
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12. ͧसèटम पासवड[ या ͪĤटंर पासकोड या वाई-फाई पासवड[ ͩकसी भी अनͬधकृत åयिÈत के साथ 

साझा न करɅ। 

13. ͪĤटंर को इंटरनेट एÈसेस कȧ अनुमǓत न दɅ। 

14.ͪĤटंर को अपने ͪĤटं इǓतहास को èटोर करने कȧ अनुमǓत न दɅ। 

15.सोशल मीͫडया या तीसरे प¢ के मैसेिजंग ऐप पर ͩकसी भी संवेदनशील ͪववरण का खुलासा 

न करɅ। 

16.ͩकसी अ£ात åयिÈत ɮवारा साझा कȧ गई यूएसबी Ĝाइव सǑहत ͩकसी भी अनͬधकृत बाहरȣ 

ͫडवाइस को Üलग-इन न करɅ। 

17. ͩकसी भी अनͬधकृत ǐरमोट एडͧमǓनèĚेशन टूल का उपयोग न करɅ (उदाहरण: 

Teamviewer, Ammy admin, anydesk, आǑद) 

18. संवेदनशील आंतǐरक बैठकɉ और चचा[ओं के सचंालन के ͧलए ͩकसी भी अनͬधकृत ततृीय 

प¢ वीͫडयो कॉÛĥɅ ͧसगं Ĥणालȣ या संसाधनɉ का उपयोग न करɅ। 

19. आͬधकाǐरक संचार के ͧलए ͩकसी बाहरȣ ईमेल सेवा का उपयोग न करɅ। 

20. अपने मोबाइल फोन को जलेĦेक या Ǿट न करɅ। 

21. अपने Ǔनयͧमत काय[ के ͧलए एडͧमǓनèĚेटर खाते या ĤशासǓनक ͪवशषेाͬधकार वाले ͩकसी 

अÛय खाते का उपयोग न करɅ। 

22. आंतǐरक सरकारȣ दèतावेजɉ को èकैन करने के ͧलए ͩकसी बाहरȣ मोबाइल ऐप आधाǐरत 

èकैनर सेवाओं (उदाहरण: कैमèकैनर आǑद ) का उपयोग न करɅ। 

23. ͩकसी सरकारȣ दèतावेज़ को पǐरवǓत[त/ कàĤेस करने के ͧलए ͩकसी बाहरȣ वेबसाइट या 

Èलाउड-आधाǐरत सेवाओं का उपयोग न करɅ (उदाहरण: वड[ टू पीडीएफ या फाइल साइज  

कàĤेशन) 



 

राçĚȣय सूचना ͪव£ान कɅ ġ 

24. कोई भी संवेदनशील जानकारȣ ͩकसी अनͬधकृत या अ£ात åयिÈत के साथ टेलȣफोन पर या 

ͩकसी अÛय माÚयम से साझा न करɅ।

 

4 साइबर सुर¢ा संसाधन

साइबर सुर¢ा के बारे मɅ अͬधक जानकारȣ के ͧलए Ǔनàनͧलͨखत संसाधनɉ को संदͧभ[त ͩकया जा 

सकता है: 

Đमांक संसाधन यूआरएल 
1 
 

https://www.meity.gov.in/cybersecurity

2 https://www.cert-in.org.in
 

3 https://nic-cert.nic.in 
 

4 https://www.csk.gov.in 
 

5 https://infosecawareness.in
 

6 http://cybercrime.gov.in
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कोई भी संवेदनशील जानकारȣ ͩकसी अनͬधकृत या अ£ात åयिÈत के साथ टेलȣफोन पर या 

झा न करɅ। 

साइबर सुर¢ा संसाधन

के बारे मɅ अͬधक जानकारȣ के ͧलए Ǔनàनͧलͨखत संसाधनɉ को संदͧभ[त ͩकया जा 

ͪववरण 
https://www.meity.gov.in/cybersecurity-division कानून, नीǓतया ंऔर ǑदशाǓनदȶश

 
in.org.in  सुर¢ा सलाह, ǑदशाǓनदȶश और अलट[

 
सुर¢ा सलाह, ǑदशाǓनदȶश और अलट[
 

 सुर¢ा उपकरण और सवȾƣम अßयास
 

https://infosecawareness.in सुर¢ा जागǾकता सामĒी
 

http://cybercrime.gov.in साइबर अपराध कȧ ǐरपोट[
साइबर,सुर¢ा युिÈतयाँ

ĤǓतबंͬ धत 

भारत सरकार  
Èया करɅ और Èया न करɅ | 

कोई भी संवेदनशील जानकारȣ ͩकसी अनͬधकृत या अ£ात åयिÈत के साथ टेलȣफोन पर या 

 

के बारे मɅ अͬधक जानकारȣ के ͧलए Ǔनàनͧलͨखत संसाधनɉ को संदͧभ[त ͩकया जा 

और ǑदशाǓनदȶश 

ǑदशाǓनदȶश और अलट[ 

ǑदशाǓनदȶश और अलट[ 

सुर¢ा उपकरण और सवȾƣम अßयास 

सुर¢ा जागǾकता सामĒी 

साइबर अपराध कȧ ǐरपोट[ 
सुर¢ा युिÈतया ँ



 

राçĚȣय सूचना ͪव£ान कɅ ġ 

 

 

5 अनुपालन

अèथायी, संͪवदा/आउटसोस[ संसाधनɉ सǑहत सभी सरकारȣ कम[चाǐरयɉ को इस दèतावेज़ मɅ 

उिãलͨखत ǑदशाǓनदȶशɉ का कड़ाई से पालन करना आवæयक है।

सीआईएसओ (CISO - मुÉय सूचना सुर¢ा अͬधकारȣ 

सकती है। 
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आउटसोस[ संसाधनɉ सǑहत सभी सरकारȣ कम[चाǐरयɉ को इस दèतावेज़ मɅ 

ड़ाई से पालन करना आवæयक है। गैर-अनुपालन पर संबंͬधत 

मुÉय सूचना सुर¢ा अͬधकारȣ ) /ͪवभाग Ĥमुखɉ ɮवारा कार[वाई कȧ जा 

ĤǓतबंͬ धत 

भारत सरकार  
Èया करɅ और Èया न करɅ | 

 

आउटसोस[ संसाधनɉ सǑहत सभी सरकारȣ कम[चाǐरयɉ को इस दèतावेज़ मɅ 

अनुपालन पर संबंͬधत 

ͪवभाग Ĥमुखɉ ɮवारा कार[वाई कȧ जा 


