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No. 3 /28 12000/ 3SlT/ 3693

From

Principat Secretary to Government Haryana,
Electronics &, Information Technology Department.

To

1. Att the Administrative Secretaries to Government Haryana.

2. Att the Heads of Departments in Haryana.

3. Registrar, Punjab & Haryana High Court'

4. Att the Divisional Commissioners in Haryana.

5. Managing Directors/Chief Administrators /Chief Executive Officers of att the Boards,

Corporations etc. in HarYana.

6. Att the Deputy Commissioners in Haryana.

7. Registrars of att the Universities in Haryana.

Chandigarh dated, the 15.07.2016.

Subject: lmplementation of e-mail Policy issued by Government of lndia in Departments/
Boards/ Corporations/ Universities etc of the State.

Sir/Madam,

I am d1rected to address you on the subject cited above and to inform you that the State

Govgffirent has decided that the e-mail poticy issued by Department of Etectronics and

lnformation Technotogy, Government of lndia vide their notification no.7(22)/7013' EG-ll dated

18.02.2015 shatt atso be appticabte to att emptoyees of Departments /Boards/Corporations/

Universities etc in the State. The directives contained in this poticy shoutd be fottowed by att

officiats of Departments /Boards/Corporation /Universities etc with no exceptions. Copy of the

said poticy is enctosed herewith for ready reference and the poticy is also avaitabte on the

website: haryanait.gov.in and on the State Portal: Haryana.gov.in.

You are requested to direct att the officiats working under your controt to use the e-maiI

services as per the above referred poticy. /,1 / '9K-l
Sr. Ad mi nislFdtiU'bbrrice r

for Principat Secretary to Government Haryana,
Etectronics & lnformation Technotogy Department.

,/
CC: \(r{ Sh. Rajender Singh, AGM (Web), Hartron- for ptacing the same on the website

v of lT Deoartment.

sh. Munish chandan, Head seMT - for ptacing the same on the state Portat.(ii )

d: PvlT) 2740009, Sr.Ad.O: 2748142, Fax$177-27499t
E-mait: fcit@hrv. nic.in, Website.www.haryanait. nic.in

Floor, Haryana Civil Secretariat, Sector-1, Chandi
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सचंार और सचूना 
ौ�ोिगक� मं�ालयसचंार और सचूना 
ौ�ोिगक� मं�ालयसचंार और सचूना 
ौ�ोिगक� मं�ालयसचंार और सचूना 
ौ�ोिगक� मं�ालय  ((((इले� �ॉइले� �ॉइले� �ॉइले� �ॉिनक� और सचूना �ौ�ोिगक� िवभागिनक� और सचूना �ौ�ोिगक� िवभागिनक� और सचूना �ौ�ोिगक� िवभागिनक� और सचूना �ौ�ोिगक� िवभाग))))    अिधसूचनाअिधसूचनाअिधसूचनाअिधसूचना    
नई �द� ली,  18 फ़रवरी, 2015 

िवषय िवषय िवषय िवषय : : : : भारत सरकार क� ईभारत सरकार क� ईभारत सरकार क� ईभारत सरकार क� ई----मेल नीितमेल नीितमेल नीितमेल नीित।     
फाफाफाफा....    संससंंसं. . . . 2(22)/20132(22)/20132(22)/20132(22)/2013----ईजीईजीईजीईजी----IIIIIIII....———— 1111....    
� ता
� ता
� ता
� तावनावनावनावना    
1111....1111 सरकार म� संचार के िलए ई-मेल  का इ� तेमाल एक �मुख साधन के �प म� �कया जाता ह।ै संचार म� भारत 

सरकार का ऐसा डटेा शािमल होता ह ैजो दशे और िवदशे म� मौजूद �यो, ता-[1] के बीच ई-मेल लेन-दने के 
भाग के �प म� भेजा और �ा/ त �कया जाता ह ै। 

1111....2222 भारत सरकार क0 इस नीित म� ई-मेल सेवा- के इ� तमेाल के संदभ1 म� �दशािनद2श �दए गए ह3 । भारत 
सरकार क0 ई-मेल सेवा- के िलए काया14 वयन एज�सी (आईए) [2] इले, 5ॉिनक0 और सूचना �ौ7ोिगक0 
िवभाग (डीईआईटीवाई), संचार और सूचना �ौ7ोिगक0 मं8ालय  के अधीन रा: 5ीय सूचना िव;ान क� < 
(एनआईसी) होगी । वे संगठन, िज4 ह� ‘’भारत सरकार क0 ई-मेल नीित’’ के खंड 14 के अंतग1त छूट �दान क0 
गई ह,ै इस नीित के �योजन से काया14 वयन एज�सी (आईए) हो जाएगंे। 

2. काय���ेकाय���ेकाय���ेकाय���े    
2222....1111 उन संगठन@, िज4 ह� ‘’भारत सरकार क0 ई-मेल नीित’’ के खंड 14 के अंतग1त छूट �दान क0 गई ह,ै को 

छोड़कर सरकारी प8ाचार के िलए एनआईसी, भारत सरकार क0 काया14 वयन एज�सी Bारा �दान क0 जान े
वाली ई-मेल सेवा- का ही इ� तेमाल �कया जाएगा । अ4 य सेवा �दाता- Bारा उपलC ध कराई गई ई-मेल 
सेवा- का इ� तेमाल �कसी सरकारी प8ाचार के िलए नहD �कया जाएगा ।   
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2222....2222 यह नीित भारत सरकार (जीओआई) के सभी कम1चाEरय@ और उन राF य/संघ राF य  सरकार@ के 
कम1चाEरय@ के िलए लागू ह3 जो भारत सरकार के साथ-साथ राF य/ सघं राF य  सरकार@ क0 ई-मेल सेवा- 
का इ� तेमाल करते ह3 और भिव: य म� इस नीित को अपनाने का िवक� प चनुते ह3 । इस नीित म� िनिहत 
िनद2श@ का उनके Bारा अिनवाय1 �प से अनुपालन �कया जाना चािहए इसके िलए कोई अपवाद या छूट 
नहD ह ै । ई-मेल सेवा- के सभी �यो, ता “ई-मेल नीित” शीष1क के अंतग1त http://www.deity.gov.in/ 
content/policiesguidelines पर उपलC ध सहायक नीितय@ से आगामी सूचना �ा/ त कर सकते ह3 ।  

2222....3333 ई-मेल का इ� तेमाल भारत सरकार म� इले, 5ॉिनक फाइल संसाधन के एक भाग के �प म� �कया जा सकता 
ह ै । इस संदभ1 म� अितEर, त सूचना http://darpg.gov.in/darpgwebsite_cms/Document/file/ 
CSMeOP_1st_Edition.pdf पर उपलC ध ह ै।  

3. उ�े� यउ�े� यउ�े� यउ�े� य        
3333....1111 इस नीित का उLMे य यह सुिनिNत करना ह ै�क सरकारी ई-मेल सेवा- का इसके �यो, ता- Bारा सुरिOत 

अिभगम और इ� तेमाल �कया जाए । �यो, ता- क0 यह िजP मेदारी होगी �क वे इन संसाधन@ का इ� तेमाल 
दOतापूव1क, �भावी ढंग से, िविधमा4 य और सैRांितक ढंग से कर�गे । भारत सरकार क0 ई-मेल सेवा के 
इ� तेमाल का आशय यह ह ै �क �यो, ता ने इस बात के िलए करार �कया ह ै�क उसके िलए यह नीित लागू 
होगी ।   

3333....2222 क� < और राF य/संघ राF य सरकार@ दोन@ के मं8ालय@/िवभाग@/सांिविधक िनकाय@/� वायS त िनकाय@ (यहां स े
आगे इस नीित म� िज4 ह� “संगठन [3]” के �प म� संदTभत �कया गया ह,ै के सभी अिधकाEरय@ को ई-मेल सेवा 
के अंतग1त सभी सेवाए ंिन:श�ु क उपलC ध कराई जाती ह3 । इस संदभ1 म� और अिधक सूचना “ई-मेल नीित” 
शीष1क के अंतग1त http://www.deity.gov.in/content/policiesguidelines पर उपलC ध “एनआईसी 
क0 मेल सेवाए ंऔर उपयोग नीित” म� उपलC ध ह3 ।  

3333....3333 ई-मेल के संदभ1 म� जारी क0 गई अ4 य नीितय@, �दशािनद2श@ अथवा अनुदशे@ का यह नीित अिधUमण 
करेगी।   

4. नीित के काया�! वनीित के काया�! वनीित के काया�! वनीित के काया�! वयन हेतु िविन%द' टयन हेतु िविन%द' टयन हेतु िविन%द' टयन हेतु िविन%द' ट भिूमकाएं  भिूमकाएं  भिूमकाएं  भिूमकाएं         
भारत सरकार क0 ई-मेल सेवा के इ� तेमाल हतेु �S येक सगंठन क0 िनP निलिखत भूिमकाए ंिविनWद: ट क0 जाती 
ह3 । काय1 के िलए िचिXनत अिधकारी संगत डोमेने के अंतग1त कं�फगर �कए गए सपूंण1 �यो, ता आधार हते ु
िजP मेदार होगा ।  

4444....1111 �S येक संगठन Bारा यथािनधा1Eरत सOम �ािधकारी[4]   
4444....2222 �S येक संगठन Bारा क0 गई पहचान के अनुसार पदनािमत नोडल अिधकारी[5]   
4444....3333 भारत सरकार क0 ई-मेल सेवा के िलए काया14 वयन एज�सी (आईए) अथा1त रा: 5ीय सूचना िव;ान क� < 

अथवा इस नीित के खंड 14 के अनुसार छूट �ा/ त संगठन ।  
5. भारत सरकार क� ईभारत सरकार क� ईभारत सरकार क� ईभारत सरकार क� ई----मले सवेा क� आधारभतू आव� यमले सवेा क� आधारभतू आव� यमले सवेा क� आधारभतू आव� यमले सवेा क� आधारभतू आव� यकताएं कताएं कताएं कताएं     
5555....1111 सरु�ासरु�ासरु�ासरु�ा     

क)))) काया14 वयन एज�सी  Bारा �दS त सेवा के अलावा, ई-मेल जैसी संवेदनशील सेवा के पEरिनयोजन के 
संबंध म� सुरOा Zचता- को [ यान म� रखते \ए भारत सरकार के अंतग1त कोई अ4 य   ई-मेल सेवा 
शािमल नहD होगी ।     
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ख)))) उन संगठन@, िज4 ह� ‘’भारत सरकार क0 ई-मेल नीित’’ के खंड 14 के अंतग1त छूट �दान क0 गई ह,ै 
को छोड़कर सभी संगठन@ को अपनी ई-मेल सेवा- को सुरOा कारण@ से तथा नीित के एक समान 
�वत1न हतेु काया14 वयन एज�सी  Bारा पEरिनयोिजत क� <ीय ई-मेल सेवा म� माइ]ेट करना चािहए । 
िनरंतरता बनाए रखने के �योजन स ेअपनी ई-मेल सेवा- को माइ]ेट करन ेवाले सगंठन के ई-मेल 
पते माइ]ेशन ��Uया के भाग के �प म� बने रह�गे। जहां कहD भी तकनीक0 �प से यह ^ यवहाय1 हो, 
डटेा माइ]ेशन भी �कया जाएगा ।      

ग)))) भारत सरकार क0 ई-मेल सेवा का सरुिOत अिभगम    
i) यह िसफाEरश क0 जाती ह ै�क संवदनेशील काया1लय@ म� काय1रत �यो, ता- के िलए सOम 

�ािधकारी Bारा उिचत माने गए सुरिOत अिध�माणन हते ु वचु1अल �ाइवेट नेटवक1  
(वीपीएन)[7]/वन टाइम पासवड1 (ओटीपी)[8]  का इ� तेमाल �कया जाए ।   

    ii) यह िसफाEरश क0 जाती ह ै �क भारत सरकार के ऐस े सरकारी अिधकारी जो लP बी 
�ितिनयुि_/िवदशे@ म� काय1रत ह3, और संवेदनशील सूचना वाले काय1 दखे रह ेह3, को सOम 
�ािधकारी उपयु, त समझे गए अनुसार सरकारी ई-मेल सेवा- के अिभगम के िलए 
वीईएन/ओटीपी का इ� तेमाल करना चािहए ।  

iii)  यह िसफाEरश क0 जाती ह ै�क िवदशे@ म� ि�थत दतूावास@ और िमशन@ म� सOम �ािधकारी 
Bारा उपयु, त समझे गए अनुसार काया14 वयन एज�सी (आईए) क0 सेवाए ं�ा/ त करने के 
िलए � टेEटक आईपी एaसे का इ� तेमाल �कया जाना चािहए।   

iv)  इस संदभ1 म� और अिधक सूचना “ई-मेल नीित” शीष1क के अंतग1त 
http://www.deity.gov.in/content/policiesguidelines पर उपलC ध “ई-मेल �बंधन 
के िलए �दशािनद2श और �भावी ई-मेल इ� तेमाल” म� उपलC ध ह3 ।  

घ)))) सुरOा के पEर�ेb य म� भारत सरकार क0 ई-मेल सेवा के सभी �यो, ता- Bारा िनP निलिखत का 
अनुपालन �कया जाएगा : 
i) सूचना के वगcकरण, रखरखाव और सुरOा स ेसंबंिधत गृह मं8ालय Bारा तैयार क0 गe 

संगत नीितय@ का अनुपालन �कया जाएगा ।  
ii) गृह मं8ालय, भारत सरकार क0 संगत नीितय@ के अनुसार, वगीकृत और संवेदनशील 

समझे जान ेके कारण ई-मेल भेजने के िलए िडिजटल ह� ताOर �माण प8 (डीएससी) [6] के 
इ� तेमाल और कोडीकरण को अिनवाय1 बनाया जाएगा । सुरOा कारण@ से �यो, ता- के 
^ यि_गत �ोफाइल के तहत चालू मोबाइल नP बर@ को अ7तन करना अिनवाय1 ह ै। नP बर 
का इ� तेमाल काया14 वयन एज�सी  Bारा भेजी गई सरुOा से संबंिधत चेतावनी और सूचना 
के िलए ही �कया जाएगा। मोबाइल नP बर के अलावा िनजी ई-मेल आईडी (�ाथिमक �प 
से भारत म� मौजूदा सेवा �दाता से) को अ7तन करना अिनवाय1 होगा िजसस े �क 
वैकि�पक साधन के जEरए �यो, ता को चतेावनी भजेी जा सके ।    

iii) �यो, ता अपने सरकारी ई-मेल एकाउंट, जो भारत सरकार के ई-मेल सव1र पर कं�फगर 
�कया गया ह,ै से �कसी अ4 य सेवा �दाता के पीओपी[9] अथवा आईएमएपी [10] को कं�फगर 
कर ई-मेल डाउनलोड नहD करेगा । इसका िनिहताथ1 यह ह ै�क �यो, ता- को अपने भारत 
सरकार के ई-मेल के एकाउंट के िववरण (आईडी और पासवड1) िनजी सेवा �दाता- के 
सव1र पर उपलC ध एकाउंट म� नहD दनेा चािहए ।     
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iv) �कसी ऐसे �यो, ता को संबोिधत कोई ई-मेल, िजसका एकाउंट िडएि,टवेट िडलीट कर 
�दया गया ह,ै को अ4 य ई-मेल पते पर Eरडायरे, ट नहD �कया जाएगा । ऐसे ई-मेल म� हो 
सकता ह ै �क कोई सरकारी सूचना साम]ी िनिहत हो, अत: �कसी भी ई-मेल को 
Eरडायरे, ट नहD �कया जाएगा ।   

v) संगठन का संबंिधत नोडल अिधकारी यह सिुनिNत करेगा �क �यो, ता के साथ सम4 वय स े
सभी उपकरण@ पर नवीनतम ऑॅपरेiटग िस� टम और ए/ लीकेशन पैच उपलC ध ह@ ।  

vi) य�द काया14 वयन एज�सी  के समO �कसी ई-मेल आईडी के साथ छेड़छाड़ का मामला आता 
ह ैतो पंजीकृत मोबाइल नP बर पर �यो, ता को एक एसएमएस अलट1 भेजा जाएगा । य�द 
�कसी एआउंट के पासवड1 के साथ छेड़छाड़ के “�यास” का मामला �काश म� आता ह,ै तो 
एक ई-मेल अलट1 भेजा जाएगा । ई-मेल और एसएमएस दोन@ म� �यो, ता Bारा क0 जान े
वाली कार1वाई िनिहत होगी । य�द �यो, ता पांच बार ऐसे अलट1 (छेड़छाड़ क0 जानकारी 
दतेे \ए) भजेे जाने के बावजदू भी आवM यक कार1वाई नहD करता है, तो काया14 वयन एज�सी  
के पास यह अिधकार सुरिOत ह ै�क वह संगत संगठन के नोडल अिधकारी सूचना दतेे \ए 
उस िवशेष ई-मेल आइ1डी का पासवड1 Eरसेट कर सकता ह ै।   

vii)  ऐसी ि�थित के मामले म� जब �कसी �यो, ता आईडी  के  छेड़छाड़ का �भाव बड़े  
�यो, ता आधार अथवा पEरिनयोिजत अवसंरचना क0 डटेा सुरOा पर पड़ता ह,ै तो 
काया14 वयन एज�सी  उस �यो, ता आईडी का पासवड1 Eरसेट करेगा । यह कार1वाई तS काल 
आधार पर क0 जाएगी और इसक0 सूचना तS पM चात �यो, ता और नोडल अिधकारी को दी 
जाएगी । एसएमएस �कसी �यो, ता से संपक1  के �मुख चैनल@ म� से एक है; अत: सभी 
�यो, ता- को यह सुिनिNत करना चािहए �क उनके मोबाइल नP बर अ7तन ह@ ।  

viii) सुरOा कारण@ से भारत सरकार Bारा �दS त ई-मेल आईडी से भारत सरकार क0 ई-मेल 
सेवा से इतर �कसी अ4 य सेवा �दाता Bारा �दS त �कसी सरकारी अिधकारी के िनजी 
अिधकारी पर ई-मेल भेजने क0 अनुमित नहD । काया14 वयन एज�सी  Bारा सरकारी ई-मेल 
आईडी का इ� तेमाल �कसी अ4 य �यो, ता के साथ संचार हतेु इ� तेमाल �कया जा सकता ह ै
चाह ेवह िनजी अथवा साव1जिनक , य@ न हो । तथािप,  �यो, ता को ई-मेल के भाग के 
�प म� भेजी जा रही सूचना साम]ी पर अपने िववेकानसुार अपेिOत सावधानी बरतनी 
चािहए।  

ix) सुरOा कारण@ स ेसरकारी ई-मेल सेवा म� पासवड1 को ऑटोसेव करने क0 अनुमित नहD 
होगी । 

x) सुरOा उपाय@ के संबंध म� अिधक िववरण “ई-मेल नीित” शीष1क के अंतग1त  
http://www.deity.gov.in/content/policiesguidelines म� “एनआईसी क0 सरुOा 
नीित” पर उपलC ध ह3 ।  

xi) ''ई-मेल एकाउंट �बंधन और �भावी ई-मेल इ� तेमाल के िलए �दशािनद2श’’ के अंतग1त  ई-
मेल के �भावी इ� तेमाल के िलए �दशािनद2श िविहत �कए गए ह3, जो ‘’ई-मेल नीित’’ 
शीष1क के अंतग1त http://www.deity.gov.in/content/policiesguidelines पर 
उपलC ध ह3 । 
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5555....2222 ईईईई----मले एकाउंट 
बंधन मले एकाउंट 
बंधन मले एकाउंट 
बंधन मले एकाउंट 
बंधन  
क) संगत संगठन@ के अनुरोध के आधार पर काया14 वयन एज�सी दो आईडी बनाएगा िजनम� से एक 

पदनाम पर और दसूरी नाम पर आधाEरत होगी । जनता के साथ िजन अिधकाEरय@ का संपक1  ह ै
उनके िलए पदनाम आधाEरत आईडी क0 िसफाEरश क0 जाएगी । संवेदनशील �यो, ता- के िलए  
ई-मेल आईडी के भाग के �प म� अ� फा4 यूिमEरक केरे, टर के इ� तेमाल क0 िसफाEरश क0 जाती ह ै
, य@�क इसे सOम �ािधकारी Bारा उपयु, त समझा गया ह ै।    

 ख)  सरकारी अिधकारी जो कम से कम 20 वष1 क0 सेवा करन े के पM चात S याग प8 दतेे ह3 अथवा 
अिधवTषता पर सेवािनवृS त होत ेह3, को पद से S याग प8 दनेे अथवा सेवािनवृS त होने के पM चात एक 
वष1 के िलए नाम आधाEरत ई-मेल पता अथा1त userid@gov.in बनाए रखने क0 अनुमित दी 
जाएगी । तS पM चात उसी यूजर आईडी के साथ एक नया ई-मेल पता, परंतु अलग डोमेन पते 
(उदाहरण के िलए, userid@pension.gov.in), उनके पूरे जीवन काल के िलए काया14 वयन 
एज�सी  Bारा उपलC ध कराया जाएगा ।  
''ई-मेल एकाउंट �बंधन और �भावी ई-मेल इ� तेमाल के िलए �दशािनद2श’’ के अंतग1त  ई-मेल के 
�भावी इस्  तेमाल के िलए �दशािनद2श िविहत �कए गए ह3, जो ‘’ई-मेल नीित’’ शीष1क के अंतग1त 
http://www.deity.gov.in/content/policiesguidelines पर उपलC ध ह3 । इस द� तावेज म� ई-
मेल पते बनाना, एकाउंट बनाने क0 ��Uया, पदनाम आधाEरत आईडी सkपने क0 ��Uया, S याग प8 
अिधवTषता पर सेवािनवृिl के पM चात एकाउंट क0 ि�थित, डटेा रखना और बैकअप तथा एकाउंट 
िडएि,टवेट करने जैसे िवषय@ को शािमल �कया गया ह ै।  

5555....3333 पदनािमत 
शासिनक कंसोलपदनािमत 
शासिनक कंसोलपदनािमत 
शासिनक कंसोलपदनािमत 
शासिनक कंसोल 
संगठन काया14 वयन एज�सी  स े “पदनािमत �शासिनक कंसोल" सेवा �ा/ त कर सकत े ह3 । कंसोल का 
इ� तेमाल करते \ए �कसी सगंठन का �ािधकृत ^ यि_ संगत डोमेन के अंतग1त आने वाली यूजर आईडी का 
पासवड1 आवM यक होने पर काया14 वयन एज�सी को अनरुोध भेजे िबना बना सकता ह ै/ िडलीट/पEरवTतत कर 
सकता ह ै । ऐसे संगठन जो �शासिनक कंसोल का चयन नहD करते ह3, उ4 ह� पूण1 िववरण के साथ अपने 
अनुरोध काया14 वयन एज�सी  के सहायता �को: ठ (support@gov.in) को भेजने ह@गे ।    

5555....4444 ईईईई----मले डोमने और वचु�अल हो1�टगमले डोमने और वचु�अल हो1�टगमले डोमने और वचु�अल हो1�टगमले डोमने और वचु�अल हो1�टग    
(क) भारत सरकार ई-मेल के िलए वचु1अल डोमेन होZ�टग क0 सुिवधा �दान करती ह ै। य�द कोई 

संगठन ऐसा करना चाहता ह,ै तो काया14 वयन एज�सी  उनक0 आवM यकता के अनसुार उ4 ह�  
ई-मेल पत@ का डोमेन �� तािवत कर सकती ह ै। इसका आशय यह ह ै�क य�द �कसी संगठन को 
अपनी वेबसाइट, िजसका वह �चालन कर रहा ह,ै  से िमलता-जुलता पता आवM यक ह,ै तो 
काया14 वयन एज�सी उ4 ह� ऐसा पता उपलC ध करा सकती ह।ै 

(ख)  �यो, ता- को बाई िडफा� ट “userid@gov.in” सkपा जाएगा । यूजर आईडी   ''ई-मेल 
नीित’’ के अंतग1त http://www.deity.gov.in/content/policiesguidelines/ पर उपलC ध 
पता िनधा1रण नीित के अनुसार बनाया जाएगा ।  

(ग)  ऐसे संगठन जो अ4 य डोमेन से संबंिधत कोई ई-मेल पता (अथा1त xxxx@deity.gov.in, 
yyyy@tourism.gov.in) �ा/ त करना चाहत ेह3, तो उ4 ह� अपने अनुरोध काया14 वयन एज�सी 
को भेजन ेह@गे ।    
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5555....5555     सरुि�त पासवड� का इ� तेसरुि�त पासवड� का इ� तेसरुि�त पासवड� का इ� तेसरुि�त पासवड� का इ� तेमाल माल माल माल     
ई-मेल सेवा- को इ� तेमाल करन ेवाले सभी �यो, ता- को अपने ई-मेल एकाउंट क0 सुरOा के िलए जEटल 
पासवड1 का इ� तेमाल करना चािहए । पासवड1 नीित के बारे म� अिधक िववरण “ई-मेल नीित” शीष1क के 
अंतग1त http://www.deity.gov.in/content/policiesguidelines पर “पासवड1 नीित” पर उपलC ध ह3 ।  

5555....6666 गोपनीयता गोपनीयता गोपनीयता गोपनीयता  
�यो, ता- को सुिनिNत करना चािहए उनके ई-मेल गोपनीय रह� । काया14 वयन एज�सी  गोपनीयता बनाए 
रखने के िलए हरसंभव सावधानी बरतेगी । �यो, ता- को यह सुिनिNत करना चािहए उनके पासवड1 स े
संबंिधत सूचना अथवा कोई अ4 य िनजी सूचना �कसी अ4 य ^ यि_ के साथ साझा न कर� । 

6. 
यो3 ता
यो3 ता
यो3 ता
यो3 ता सगंठन5 क� िज7 मे सगंठन5 क� िज7 मे सगंठन5 क� िज7 मे सगंठन5 क� िज7 मेदा8रदा8रदा8रदा8रया ंया ंया ंया ं    
6666....1111 नीित का अनुपालन नीित का अनुपालन नीित का अनुपालन नीित का अनुपालन     

(क)  सभी �यो, ता संगठन अपन े �यो, ता- Bारा ई-मेल नीित का अनुपालन सुिनिNत करन े के 
िलए उपयु, त िनयं8ण रख�गे । काया14 वयन एज�सी इस संदभ1 म� अपेिOत सहयोग �दान करेगी ।     

(ख)  काया14 वयन एज�सी यह सुिनिNत कर�गी  �क उसके �यो, ता- के सरकारी ई-मेल एकाउंट केवल 
काया14 वयन एज�सी के ई-मेल सव1र पर ही बनाए जाए ं।    

(ग)  काया14 वयन एज�सी का नोडल अिधकारी ई-मेल नीित क0 सुरOा पहलु- से जुड़ी सभी घटना- 
का समाधान सुिनिNत करेगा । काया14 वयन एज�सी इस सदंभ1 म� अपेिOत सहयोग �दान करेगी।     

(घ)  �यो, ता संगठन का सOम �ािधकारी सुिनिNत करेगा �क ई-मेल सुरOा पर  �िशOण और 
जाग�कता काय1Uम िनयिमत अंतराल पर आयोिजत �कए जाए ं। काया14 वयन एज�सी इस संदभ1 
म� अपेिOत सहयोग �दान करेगी ।     

6666....2222 नीित का 
चारनीित का 
चारनीित का 
चारनीित का 
चार----



सारसारसारसार    
(क)  संबंिधत संगठन के सOम �ािधकारी को ई-मेल नीित का �चार-�सार सुिनिNत करना चािहए।    
(ख)  सOम �ािधकारी को ई-मेल नीित पर जाग�कता पैदा करने के िलए समाचार प8@, बेनर@, 

बु लेEटन, बोड1 आ�द का इ� तमेाल करना चािहए ।    
(ग)  नए भतc �कए गए अिधकाEरय@/कम1चाEरय@ के िलए अिभमुखीकरण काय1Uम म� ई-मेल नीित 

पर एक स8 शािमल �कया जाना चािहए ।    
7. 
यो3 ता
यो3 ता
यो3 ता
यो3 ता9 क� िज7 मे9 क� िज7 मे9 क� िज7 मे9 क� िज7 मेदा8रया ंदा8रया ंदा8रया ंदा8रया ं    
7777....1111 ईईईई----मले सवेा9 का उपय3ु तमले सवेा9 का उपय3ु तमले सवेा9 का उपय3ु तमले सवेा9 का उपय3ु त इ� ते इ� ते इ� ते इ� तेमाल माल माल माल  

(क)  ई-मेल क0 सुिवधा �यो, ता- को अपनी सरकारी िजP मेदाEरय@ को पूरा करने म� सहायता के िलए 
एक ^ यावसाियक संसाधन के �प म� उपलC ध कराई जाती ह ै। सरकारी प8ाचार के िलए पदनाम 
आधाEरत आईडी का इ� तमेाल �कया जाना चािहए और नाम आधाEरत आईडी का इ� तेमाल 
सरकारी और िनजी दोन@ �कार के प8ाचार के िलए �कया जा सकता ह ै। 
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(ख) ) ) )         ईईईई----मले सवेा9 के गलत इमले सवेा9 के गलत इमले सवेा9 के गलत इमले सवेा9 के गलत इ� ते� ते� ते� तेमाल के उदाहरण माल के उदाहरण माल के उदाहरण माल के उदाहरण  
i) ऐसे ई-मेल बनाना और उनका लेन-दने करना िज4 ह� अपमानजनक, अM लील अथवा धमक0 

दनेे वाली ई-मेल mेणी म� रखा जा सकता ह ै। 
ii)   �कसी के � वािमS व वाली सूचना अथवा अ4 य कोई सिुवधायु, त, गोपनीय या सवंेदनशील 

सूचना का अनािधकृत लने-दने ।  
iii) सेवा- का अनािधकृत अिभगम । इसम� बेनामी ई-मेल भेजना, �कसी अ4 य अिधकारी के यूजर 

आईडी का इ� तेमाल अथवा �कसी छn पहचान का इ� तेमाल शािमल ह ै। 
iv)   ;ापन, �लोभन, mृंखला प8 और अ4 य गैर-सरकारी, धमक0 भरे ई- मेल बनाना और लेन-दने 

करना । 
v)  कॉपीराइट काननू सिहत �कसी िविध के उ� लंघन म� सूचना बनाना और लने-दने करना । 
vi) �कसी कP / यूटर वायरस वाल ेई-मेल को जानबूझ कर भेजना । 
vii) �कसी ई-मेल  के भेजने वाले क0 पहचान क0 गलत �ितिनिधS व करना । 
viii)  �कसी अ4 य ^ यि_ के एकाउंट का उसक0 अनुमित के िबना इ� तेमाल करना अथवा इ� तेमाल 

के िलए �यास करना । 
ix)   ऐसे ई-मेल भेजना िजनम� धम1, जाित, नीितवाद के िवoR अभ< भाषा का इ� तेमाल, �कसी 

�सारण सूची को िनजी ई-मेल भेजना, ऐस े ई-मेल का लेन-दने िजसम� रा: 5िवरोधी संदशे 
िनिहत हो, अM लील साम]ीयु, त ई-मेल    भेजना आ�द शािमल ह3 ।    

x) ई-मेल, जो िनजी �कृित क0 ह3 जैसे िनजी काय1 आ�द, भेजने के �योजन से िवतरण सूिचय@ 
का इ� तेमाल । 

ई-मेल एकाउंट के गलत इ� तमेाल  के �कसी भी मामले को इस नीित का उ� लंघन माना जाएगा 
और इसके पEरणाम� व�प एकाउंट िडएि,टवेट[11] �कया जा सकता ह ै ।  इसके अलावा, ऐसी 
घटना- क0 जांचकता1 एज�िसय@ Bारा उ� लंघन क0 �कृित के आधार पर जांच भी क0 जा सकती ह।ै  

7777....2222 
यो3 ता
यो3 ता
यो3 ता
यो3 ता क� भिूमका  क� भिूमका  क� भिूमका  क� भिूमका    
(क)  सरकारी ई-मेल �णाली का इ� तेमाल करते \ए भेजे गए �कसी डटेा/ ई-मेल के िलए �यो, ता 

िजP मेदार ह ै। ई-मेल सव1र के जEरए भेजे गए सभी ई-मेल/डटेा के िलए वही �यो, ता पूरी तरह स े
िजP मेदार ह ैिजसका एकाउंट इ� तेमाल �कया जाता ह ै।   

(ख)  पासवड1 साझा करना �ितबंिधत ह ै। 
(ग)  �यो, ता िनP निलिखत के िलए भी िजP मेदार होगा : 

(i)  �यो, ता उ4 ह� �दए गए एकाउंट का इ� तेमाल करत े\ए उनक0 ]ाहक �णािलय@ म� �कए गए 
काय1कलाप@ के िलए िजP मेदार ह@गे ।   

(ii)  ‘Eर/ लाई ऑल’ और ‘िवतरण सूिचय@’ जैसे िवक� प@ का इ� तेमाल सावधानीपूव1क �कया जाना 
चािहए ता�क गलत लोग@ को ई-मेल भेजने का जोिखम कम �कया जा सके ।  
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(iii)  �यो, ता Bारा महS वपूण1 फाइल@ का बेक-अप िनयिमत अंतराल पर िलया जाएगा । 
काया14 वयन एज�सी �यो, ता क0 कार1वाई के कारण होने वाली डटेा हािन को Eर� टोर नहD 
करेगी । 

8. सवेा � तसवेा � तसवेा � तसवेा � तर करार र करार र करार र करार     
काया14 वयन एज�सी “ई-मेल नीित" के अंतग1त http://www.deity.gov.in/content/policiesguidelines 
पर सेवा � तर करार (एसएलए) के आधार पर ई-मेल सेवाए ंउपलC ध कराएगी ।      

9.             ईईईई----मेल क� जाचंमेल क� जाचंमेल क� जाचंमेल क� जाचं////लॉग जारी करना लॉग जारी करना लॉग जारी करना लॉग जारी करना     
9999....1111 उपयु1, त खंड@ म� �कसी भी बात के होते \ए भी काया14 वयन एज�सी Bारा काननू �वत1न एज�िसय@ और अ4 य 

संगठन@ को लॉग/ई-मेल का �कटन सूचना �ौ7ोिगक0 अिधिनयम 2000 और अ4 य लागू िविधय@ के 
अनुसार ही �कया जाएगा ।   

9999....2222 काया14 वयन एज�सी �कसी सगंठन से अनुरोध �ा/ त होन ेतक ई-मेल क0 जांच अथवा लॉग जारी करने के 
िलए तब तक कोई कार1वाई नहD करेगी और न ही अनुरोध � वीकार करेगी जब �क इस खंड म� ऐसा 
�ावधान न �कया गया हो । 

9999....3333 काया14 वयन एज�सी दो वष1 क0 अविध के िलए लॉग बनाए रखेगी ।  
10.             सरु�ा घटना 
बंधन 
;<या सरु�ा घटना 
बंधन 
;<या सरु�ा घटना 
बंधन 
;<या सरु�ा घटना 
बंधन 
;<या  
10101010....1111 �कसी सुरOा घटना को ऐसी �ितकूल घटना के �प म� पEरभािषत �कया जाता ह ैजो सरकारी डटेा क0 

उपलC धता, सS यिन: ठा, गोपनीयता और �ािधकार को �भािवत कर सकती ह ै। सुरOा घटनाए ंमालवेयर, 
�फZशग, [12] उपकरण क0 Oित, �कसी ई-मेल आईडी के साथ छेड़छाड़ आ�द के कारण घEटत हो सकती ह ै। 

10101010....2222 य�द यह पाया जाता ह ै�क कोई ई-मेल सेवा से खतरा उS प4 न हो सकता ह ैऔर इसके चलत ेछेड़छाड़ क0 
घटना हो  सकती ह ैतो काया14 वयन एज�सी इसक0 �कसी िवशेषता को िडएि,टवेट अथवा हटा सकती ह ै। 

10101010....3333 �यो, ता Bारा पायी गई अथवा पहचान क0 गई �कसी सरुOा घटना क0 सचूना तS काल भारतीय कP / यूटर 
आपात �ित�Uया दल (सट1-इन) और काया14 वयन एज�सी को तS काल दी जानी चािहए । 

11.             बौि=क सपंदा बौि=क सपंदा बौि=क सपंदा बौि=क सपंदा     
11111111....1111 काया14 वयन एज�सी क0 ई-मेल सेवा और संसाधन@ के जEरए अिभगमयोp य साम]ी गोपनीयता, �चार-�सार 

अथवा अ4 य ^ यि_गत अिधकार@ और बौिRक संपदा अिधकार@ के अंतग1त सरुOा के अq यधीन हो,  िजसम� 
कॉपीराइट और पेट�ट, 5ेडमाक1 , 5ेड सीUेट अथवा अ4 य मािलकाना सूचना, परंत ुइतना ही  नहD शािमल 
ह@गे । �यो, ता ऐसे �कसी भी ढंग से सरकारी सेवा और संसाधन@ का इ� तेमाल नहD कर�गे जो ऐसे �कसी 
अिधकार का उ� लंघन, गलत ^ याr या करती हो अथवा अ4 यथा उसका उ� लंघन करती हो । 

12.             
वत�न
वत�न
वत�न
वत�न    
12121212....1111 यह “ई-मेल नीित” खंड 2.2 म� यथािविनWद: ट सभी सरकारी कम1चाEरय@ के िलए लागू ह ै।  
12121212....2222 �S येक संगठन इस नीित के �ावधान@ का अनुपालन सिुनिNत करने के िलए िजP मेदार होगा । काया14 वयन 

एज�सी इस संदभ1 म� संगठन@ को आवM यक तकनीक0 सहायता �दान करेगी ।  
13.                 िडएि3टवेशनिडएि3टवेशनिडएि3टवेशनिडएि3टवेशन    

13131313....1111 सरकारी सेवा क0 सरुOा के िलए खतरे के मामले म� �यु, त ई-मेल आईडी, जो सेवा को �भािवत कर 
सकता ह,ै को काया14 वयन एज�सी Bारा तS काल बंद अथवा िडएि,टवेट �कया जाए । 

13131313....2222 िडएि,टवेशन के पM चात संबंिधत �यो, ता और संगत संगठन के समO �ािधकारी को सूचना दी 
जाएगी । 
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14. 14. 14. 14. छूट छूट छूट छूट         
14141414....1111 ऐसे संगठन, िजनम� रा: 5ीय सुरOा से जुड़ ेसंगठन शािमल ह3, िजनके पास वत1मान म� अपने � वतं8 मेल 

सव1र उपलC ध ह3, वे इनका �चालन जारी रख सकते ह3, बशतs �क उनके ई-मेल सव1र भारत म� � थािपत 
ह@ । तथािप, इन संगठन@ को यह सुिनिNत करना आवM यक ह ै �क ई-मेल नीित के िसRांत@ का 
अनुपालन �कया जाए । परंत,ु समान �प से नीित के �वत1न और सरुOा के िहत म� यह िसफाEरश क0 
जाती ह ै�क इन संगठन@ को भी काया14 वयन एज�सी क0 �मुख सेवा को अपनाने के िलए िवचार करना 
चािहए । 

14141414....2222 िवदशे म� ि�थत भारतीय िमशन म� पद� थ सरकारी अिधकारी आकि�मक पEरि�थितय@ जैसे इंटरनटे 
सेवा- के बािधत होन,े िजसके चलते सरकारी ई-मेल सेवाए ंउपलC ध नहD ह@गी, म�  � थानीय सचंार 
चैनल@ क0 उपलC धता सुिनिNत करने के िलए भारत से बाहर हो� ट क0 गई वैकि�पक ई-मेल सेवा- 
को बनाए रख सकते ह3 ।       

14141414....3333 एयर गेप के साथ इं5ानेट[13]  मेल सव1र@ का �चालन करने वाल ेसंगठन@ को इस नीित स ेछूट �दान 
क0 जाती ह ै।   

15. 15. 15. 15.     ईईईई----मले सवेा9 क� जाचं मले सवेा9 क� जाचं मले सवेा9 क� जाचं मले सवेा9 क� जाचं ((((ऑिडटऑिडटऑिडटऑिडट))))    
एनआईसी क0 ई-मेल सेवा- और अ4 य संगठन िजनके अपने � वयं के मेल सव1र ह3, क0 सुरOा जांच डीआईटी 
Bारा अनुमो�दत संगठन के मा[ यम से आविधक �प से क0 जाएगी ।  

16. 16. 16. 16.     समी�ा समी�ा समी�ा समी�ा     
अंतर-मं8ालयी परामश1 के उपरांत संचार और सचूना �ौ7ोिगक0 मं8ी के अनुमोदन से आवM यक होने पर 
नीितय@ म� आगे पEरवत1न �कए जाएगंे । 

आर. एस. शमा1, सिचव 
श> दाश> दाश> दाश> दावलीवलीवलीवली ����....संससंंसं.... श� दश� दश� दश� द     प�रभाषा प�रभाषा प�रभाषा प�रभाषा  1111    �यो� ता�यो� ता�यो� ता�यो� ता     �यो� ता से ऐसे सरकारी/रा	 य/संघ रा	 य सरकार के कम�चा�रय� से अिभ�ेत ह ैजो सरकारी ई-मेल सेवा� का अिभगम करते ह� ।     2222    काया"# वकाया"# वकाया"# वकाया"# वयन एज&सी यन एज&सी यन एज&सी यन एज&सी (आआआआईएईएईएईए) इस नीित के �योजन से काया�# वयन एज%सी     इले� 'ॉिनक) और सूचना �ौ-ोिगक) िवभाग,  संचार और सूचना �ौ-ोिगक) मं.ालय, भारत सरकार के अधीन “रा/ 'ीय सूचना िव0ान क% 1” अिभ�ेत ह ै।     3333    सगंठनसगंठनसगंठनसगंठन इस नीित के �योजन से संगठन से क% 1 और रा	 य दोन� 3 तर� पर सभी मं.ालय�/िवभाग�/ काया�लय�/सांिविधक िनकाय�/ 3 वाय6 त िनकाय� से अिभ�ेत ह ै। ऐसे सरकारी संगठन इसम% शािमल नह9 ह� जो वािणि	यक सेवाएं �दान करते ह� ।     4444 स(म �ािधकारीस(म �ािधकारीस(म �ािधकारीस(म �ािधकारी स<म �ािधकारी से अपन ेसंगठन म% इस नीित से संबंिधत सभी िनण�य लेने और अनुमोदन करने के िलए िज? मेदार अिधकारी अिभ�ेत ह ै।  5.5.5.5. नोडल अिधकारीनोडल अिधकारीनोडल अिधकारीनोडल अिधकारी नोडल अिधकारी से ऐसा अिधकारी अिभ�ेत ह ै जो इस नीित के संबंध म% सभी मामल� के िलए जवाबदहे ह ैऔर जो संगठन क) ओर से इस  संबंध म%  सम# वय करेगा ।  6666    डीएससीडीएससीडीएससीडीएससी िडिजटल ह. तािडिजटल ह. तािडिजटल ह. तािडिजटल ह. ता(र (र (र (र Bकसी िडिजटल संदशे अथवा द3 तावेज क) �मािणकता �दEशत करने के िलए एक गिणतीय योजना ह ै।  वैध िडिजटल ह3 ता<र वाले ई-मेल से �ाF तकता� को यह िवG वास होता है Bक  ई-मेल Bकसी जानकार H यिI ने भेजी ह,ै इस �कार, भेजने वाला  ई-मेल भेजने क) बात को 3 वीकार करने से मना (अिध�माणन और खंडन न करना) नह9 कर सकता और यह बात भी िसK हो जाती है Bक पारगमन (स6 यिन/ ठा) के समय ई-मेल म% कोई प�रवत�न नह9 Bकया गया ह ै।     7777    वीपीएनवीपीएनवीपीएनवीपीएन वचु"अल �ाइवटे नटेवक"  वचु"अल �ाइवटे नटेवक"  वचु"अल �ाइवटे नटेवक"  वचु"अल �ाइवटे नटेवक"  इंटरनेट जैसे Bकसी साव�जिनक नेटवक�  के परे एक िनजी नेटवक�  का िव3 तार करता है । यह Bकसी क? F यूटर को साझा अथवा साव�जिनक नेटवक�  से परे डेटा भेजने और �ाF त करने म% उसी �कार समथ� बनाता ह ैजैसे मानो यह सीधे उसी िनजी नेटवक�  से जुड़ा हो, इससे जहां एक ओर, �काया�6 मकता का लाभ �ाF त होता ह,ै वह9 दसूरी िनजी नेटवक�  क) सुर<ा और �बंधन नीितय� का भी अनुपालन सुिनिOत होता ह ै।      
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MINISTRY OF COMMUNICATION AND INFORMATION TECHNOLOGY 

(Department of Electronics and Information Technology) 

NOTIFICATION 

New Delhi, the 18th February, 2015 

Subject: E-mail policy of Government of India 

F. No. 2(22)/2013-EG-II.—1. Introduction 

1.1        The Government uses e-mail as a major mode of communication.  Communications include 

Government of India (GoI) data that travel as part of mail transactions between users 
[1]

 located 

both within the country and outside. 

1.2        This policy of Government of India lays down the guidelines with respect to use of e-mail 

services. The Implementing Agency (IA) 
[2]

 for the GoI e-mail service shall be National 

Informatics Centre (NIC), under the Department of Electronics and Information Technology 

(DeitY), Ministry of Communications and Information Technology. The organisations exempted 

under Clause 14 will themselves become the Implementing Agency (IA) for the purpose of this 

policy. 

2. Scope 

2.1         Only the e-mail services provided by NIC, the Implementing Agency of the Government of India 

shall be used for official communications by all organizations except those exempted under 

clause no 14 of this policy. The e-mail services provided by other service providers shall not be 

used for any official communication.  

2.2         This policy is applicable to all employees of GoI and employees of those State/UT Governments 

that use the e-mail services of GoI and also those State/UT Governments that choose to adopt 

this policy in future. The directives contained in this policy must be followed by all of them with 

no exceptions. All users of e-mail services can find further information in the supporting policies 

available on http://www.deity.gov.in/content/policiesguidelines under the caption “E-mail 

Policy”. 

8888    ओटीपीओटीपीओटीपीओटीपी    वन टाइम पासवड" वन टाइम पासवड" वन टाइम पासवड" वन टाइम पासवड" (ओटीपीओटीपीओटीपीओटीपी) एक ऐसा पासवड� ह ैजो केवल एक बार लॉिगन स. अथवा लेन-दने के िलए ही वैध होता ह ै। ओटीपी ऐसी बPत सी किमय� से बचाता ह ैजो पारंप�रक (3 थाई) पासवडQ से जुड़ी होती ह� ।      9999    पीओपी पीओपी पीओपी पीओपी     पीओपी पीओपी पीओपी पीओपी एक �कार का पो3 ट ऑBफस �ोटोकॉल ह,ै िजसका इ3 तेमाल Bकसी मेल सव�र से ई-मेल का पता लगाने के िलए Bकया जाता ह ै।    10101010    आईएमएपीआईएमएपीआईएमएपीआईएमएपी आईएमएपीआईएमएपीआईएमएपीआईएमएपी एक �कार का “द इंटरनटे मसैजे ए� सेद इंटरनटे मसैजे ए� सेद इंटरनटे मसैजे ए� सेद इंटरनटे मसैजे ए� सेस �ोटोकॉलस �ोटोकॉलस �ोटोकॉलस �ोटोकॉल”””” ह,ै िजसका इ3 तेमाल Bकसी दरू3 थ मेल सव�र से     ई-मेल का पता लगाने के िलए Bकया जाता ह ै। पीओपी के िवपरीत आईएमएपी म% संदशे आपके 3 थानीय क? F यूटर पर �दEशत Bकए जाते ह�, परंतु उ# ह% मेल सव�र पर रखा और भंडा�रत Bकया जाता ह ै।  आईएमएपी आपको  ई-मेल सव�र पर अपने फोU डर Vसक करने क) अनुमित �दान करता ह,ै जो पीओपी का इ3 तेमाल करने पर संभव नह9 ह ै।   11111111    िडएि�टवशेन िडएि�टवशेन िडएि�टवशेन िडएि�टवशेन  Bकसी एकाउंट के    िडएि�टवशेन िडएि�टवशेन िडएि�टवशेन िडएि�टवशेन स ेअिभ�ेत ह ैBक एकाउंट का अिभगम आगे नह9 Bकया जा सकेगा । िडएि�टवेट Bकए गए एकाउंट म% भेजे गए सभी ई-मेल भेजने वाले को बाउंस कर Bदए जाएंगे ।     12121212    3फ5शग 3फ5शग 3फ5शग 3फ5शग  3फ5शग 3फ5शग 3फ5शग 3फ5शग धोखाधड़ी का एक �यास ह,ै जो सामा# यत: ई-मेल के ज�रए Bकसी �यो� ता क) िनजी सूचना चोरी करने के िलए Bकया जाता है ।  BफVशग  ई-मेल म% Bकसी �यो� ता को लगभग हमेशा ऐसे Vलक पर ि�लक करने के िलए अनुरोध Bकया जाता ह ैजो �यो� ता को एक अलग साइट पर ले जाता ह ैजहां उससे िनजी सूचना दनेे का अनुरोध Bकया जाता ह ै । वैध संगठन ई-मेल Wारा ऐसी सूचना के िलए कभी अनुरोध नह9 कर%गे । �यो� ता� को ऐसे Bकसी Vलक पर कभी ि�लक नह9 करना चािहए । Bकसी भी �यो� ता को कोई भी यूआरएल हमेशा Xाउज़र म% ही टाइप करना चािहए भले ही Vलक सही �तीत � य� न हो रही हो ।    13131313    इं�ानटे इं�ानटे इं�ानटे इं�ानटे  इं'ानेट      एक िनजी नेटवक�  होता ह ै जो Bकसी सगंठन के भीतर िनिहत होता ह ै । इस नीित के �योजन से Bकसी इं'ानेट से जुड़े क? F यूटर� को इंटरनेट से जोड़ने क) अनुमित नह9 होती ह ै।     
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2.3         E-mail can be used as part of the electronic file processing in Government of India. Further 

information in this regard is available at: http://darpg.gov.in/darpgwebsite_cms/ 

Document/file/CSMeOP_1st_Edition.pdf.  

3. Objective 

3.1         The objective of this policy is to ensure secure access and usage of Government of India e-mail 

services by its users. Users have the responsibility to use this resource in an efficient, effective, 

lawful, and ethical manner. Use of the Government of India e-mail service amounts to the user's 

agreement to be governed by this policy. 

3.2          All services under e-mail are offered free of cost to all officials under Ministries / Departments / 

Statutory Bodies / Autonomous bodies (henceforth referred to as “Organization 
[3]

” in the policy) 

of both Central and State/UT Governments.  More information is available under “NIC e-mail 

Services and Usage Policy” at http://www.deity.gov.in/content/policiesguidelines/ under the 

caption “E-mail Policy”.  

3.3          Any other policies, guidelines or instructions on e-mail previously issued shall be superseded by 

this policy. 

4. Roles specified for implementation of the Policy  

The following roles are specified in each organization using the GoI e-mail service. The official 

identified for the task shall be responsible for the management of the entire user base configured under 

that respective domain. 

4.1  Competent Authority
[4]

 as identified by each organization  

4.2  Designated nodal officer
[5]

 as identified by each organization  

4.3  GoI e-mail service Implementing Agency (IA), i.e. National Informatics Centre or the exempt 

organisation as per Clause 14 of this policy. 

5. Basic requirements of GoI e-mail Service 

5.1 Security 

a) Considering the security concerns with regard to a sensitive deployment like e-mail, apart 

from the service provided by the IA, there would not be any other e-mail service under 

GoI. 

b) All organizations, except those exempted under clause 14 of this policy, should migrate 

their e-mail services to the centralized deployment of the IA for security reasons and 

uniform policy enforcement. For the purpose of continuity, the e-mail address of the 

organization migrating their service to the IA deployment shall be retained as part of the 

migration process. Wherever it is technically feasible, data migration shall also be done. 

c) Secure access to the GoI email service 

i) It is  recommended for users working in sensitive offices to  use VPN
[7]

/OTP
[8]

 for 

secure authentication as deemed appropriate by the competent authority. 

 ii) It is recommended that GoI officials on long deputation/stationed abroad and 

handling sensitive information should use (VPN)/ (OTP)
 
for accessing GoI e-mail 

services as deemed appropriate by the competent authority. 

iii)  It is recommended that Embassies and missions abroad should use Static IP addresses 

for accessing the services of the IA as deemed appropriate by the competent 

authority. 

iv)  More information is available under “Guidelines for E-mail Management and 

Effective E-mail Usage” at   http://www.deity.gov.in/content/policiesguidelines under 

the caption “E-mail Policy”. 
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d) From the perspective of security, the following shall be adhered to  by all users of GoI e-

mail service: 

i) Relevant Policies framed by Ministry of Home Affairs, relating to classification, 

handling and security of information shall be followed.  

ii) Use of Digital Signature Certificate (DSC) 
[6]

 and encryption shall,   be mandatory for 

sending e-mails deemed as classified and sensitive, in accordance with the relevant 

policies of Ministry of Home Affairs. Updation of current mobile numbers under the 

personal profile of users is mandatory for security reasons. The number would be 

used only for alerts and information regarding security sent by the IA. Updation of 

personal e-mail id (preferably from a service provider within India),
 
in addition to the 

mobile number, shall also be mandatory in order to reach the user through an 

alternate means for sending alerts. 

iii) Users shall not download e-mails from their official e-mail account, configured on the 

GoI mail server, by configuring POP
 [9] 

or IMAP
 [10]

 on any other e-mail service 

provider. This implies that users should not provide their GoI e-mail account details 

(id and password) to their accounts on private e-mail service providers.  

iv) Any e-mail addressed to a user, whose account has been deactivated /deleted, shall 

not be redirected to another e-mail address. Such e-mails may contain contents that 

belong to the Government and hence no e-mails shall be redirected. 

v) The concerned nodal officer of the organization shall ensure that the latest operating 

system, anti-virus and application patches are available on all the devices, in 

coordination with the User. 

vi) In case a compromise of an e-mail id is detected by the IA, an SMS alert shall be sent 

to the user on the registered mobile number. In case an “attempt” to compromise the 

password of an account is detected, an e-mail alert shall be sent. Both the e-mail and 

the SMS shall contain details of the action to be taken by the user. In case a user does 

not take the required action even after five such alerts (indicating a compromise), the 

IA reserves the right to reset the password of that particular e-mail id under intimation 

to the nodal officer of that respective organization. 

vii)  In case of a situation when a compromise of a user id impacts a large user base or the 

data security of the deployment, the IA shall reset the password of that user id. This 

action shall be taken on an immediate basis, and the information shall be provided to 

the user and the nodal officer subsequently. SMS shall be one of the prime channels 

to contact a user; hence all users should ensure that their mobile numbers are updated. 

viii) Forwarding of e-mail from the e-mail id provided by GoI to the Government 

official’s personal id outside the GoI e-mail service is not allowed due to security 

reasons. Official e-mail id provided by the IA can be used to communicate with any 

other user, whether private or public. However, the user must exercise due discretion 

on the contents that are being sent as part of the e-mail. 

ix) Auto-save of password in the Government e-mail service shall not be permitted due 

to security reasons. 

x) More details regarding security measures are available in “NIC Security Policy” at 

http://www.deity.gov.in/content/policiesguidelines under the caption “E-mail Policy”. 

xi) The guidelines for effective e-mail usage have been described in “Guidelines for E-

mail Account Management and Effective E-mail Usage” available at 

http://www.deity.gov.in/content/policiesguidelines under the caption “Email Policy”. 

5.2         E-mail Account Management 

a)  Based on the request of the respective organizations, IA will create two ids, one based on 

the designation and the other based on the name. Designation based id’s are recommended 
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for officers dealing with the public. Use of alphanumeric characters as part of the e-mail id 

is recommended for sensitive users as deemed appropriate by the competent authority. 

 b)  Government officers who resign or superannuate after rendering at least 20 years of 

service shall be allowed to retain the name based e-mail address i.e.  userid@gov.in for 

one year post resignation or superannuation. Subsequently, a new e-mail address with the 

same user id but with a different domain address (for instance, userid@pension.gov.in), 

would be provided by the IA for their entire life.  

More details pertaining to e-mail account management are provided in “Guidelines for E-

mail Account Management and Effective E-mail Usage”” available at 

http://www.deity.gov.in/content/policiesguidelines under the caption “Email Policy”. The 

document covers creation of E-mail addresses, process of account creation, process of 

handover of designation-based ids, status of account after resignation and superannuation, 

data retention & backup and deactivation of accounts.  

5.3         Delegated Admin Console 

Organizations can avail the “Delegated Admin Console" service from IA. Using the console the 

authorized person of an organization can create/delete/change the password of user ids under that 

respective domain as and when required without routing the request through IA. Organizations 

that do not opt for the admin console need to forward their requests with complete details to the 

IA’s support cell (support@gov.in).   

5.4        E-mail Domain & Virtual Hosting 

a) GoI provides virtual domain hosting for e-mail. If an organization so desires, the IA can 

offer a domain of e-mail addresses as required by them. This implies that if an 

organization requires an address resembling the website that they are operating, IA can 

provide the same. 

b)  By default, the address “userid@gov.in” shall be assigned to the users. The user id shall be 

created as per the addressing policy available at 

http://www.deity.gov.in/content/policiesguidelines/  under “E-mail Policy”. 

c)  Organizations desirous of an e-mail address belonging to other domains (e.g. 

xxxx@deity.gov.in, yyyy@tourism.gov.in) need to forward their requests to the IA 

5.5           Use of Secure Passwords 

All users accessing the e-mail services must use strong passwords for security of their e-mail 

accounts. More details about the password policy are available in “Password Policy” at 

http://www.deity.gov.in/content/policiesguidelines under the caption “E-mail Policy”. 

5.6         Privacy 

Users should ensure that e-mails are kept confidential. IA shall take all possible precautions on 

maintaining privacy. Users must ensure that information regarding their password or any other 

personal information is not shared with anyone. 

6. Responsibilities of User Organizations 

6.1 Policy Compliance 

a)  All user organizations shall implement appropriate controls to ensure compliance with the 

e-mail policy by their users. IA shall give the requisite support in this regard.  

b)  The user organizations shall ensure that official e-mail accounts of all its users are created 

only on the e-mail server of the IA. 

c)  Nodal officer of the user organization shall ensure resolution of all incidents related to the 

security aspects of the e-mail policy. IA shall give the requisite support in this regard. 

d)  Competent Authority of the user organization shall ensure that training and awareness 

programs on e-mail security are organized at regular intervals. Implementing Agency shall 

provide the required support. 
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6.2 Policy Dissemination 

a)  Competent Authority of the concerned organization should ensure dissemination of the 

 e-mail policy. 

b)  Competent Authority should use Newsletters, banners, bulletin boards etc, to facilitate 

increased awareness on the e-mail policy. 

c)  Orientation programs for new recruits shall include a session on the e-mail policy. 

7. Responsibilities of Users 

7.1        Appropriate Use of  E-mail Service 

a)  E-mail is provided as a professional resource to assist users in fulfilling their official 

duties. Designation based ids should be used for official communication and name based 

ids can   be used for both official and personal communication. 

b)  Examples of inappropriate use of the e-mail service 

i) Creation and exchange of e-mails that could be categorized as harassing, obscene or 

threatening. 

ii) Unauthorized exchange of proprietary information or any other privileged, 

confidential or sensitive information. 

iii) Unauthorized access of the services. This includes the distribution of e-mails 

anonymously, use of other officers' user ids or using a false identity. 

iv) Creation and exchange of advertisements, solicitations, chain letters and other 

unofficial, unsolicited e-mail. 

v) Creation and exchange of information in violation of any laws, including copyright 

laws. 

vi) Wilful transmission of an e-mail containing a computer virus. 

vii) Misrepresentation of the identity of the sender of an e-mail. 

viii) Use or attempt to use the accounts of others without their permission. 

ix) Transmission of e-mails involving language derogatory to religion, caste, ethnicity, 

sending personal e-mails to a broadcast list, exchange of e-mails containing anti-

national messages, sending e-mails with obscene material, etc. 

x) Use of distribution lists for the purpose of sending e-mails that are personal in nature, 

such as personal functions, etc. 

Any case of inappropriate use of e-mail accounts shall be considered a violation of the policy 

and may result in deactivation
 [11]

 of the account. Further, such instances may also invite 

scrutiny by the investigating agencies depending on the nature of violation. 

7.2       User’s  Role   

a)  The User is responsible for any data/e-mail that is transmitted using the GoI e-mail system. 

All e-mails/data sent through the mail server are the sole responsibility of the user owning 

the account.  

b)  Sharing of passwords is prohibited. 

c)  The user’s responsibility shall extend to the following: 

i)  Users shall be responsible for the activities carried out on their client systems, using 

the   accounts assigned to them. 
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ii)  The ‘reply all’ and the use of ‘distribution lists’ should be used with caution to reduce 

the risk of sending e-mails to wrong people. 

iii)  Back up of important files shall be taken by the user at regular intervals. The IA shall 

not restore the data lost due to user’s actions. 

8. Service Level Agreement 

The IA shall provide the e-mail services based on the Service Level Agreement (SLA) available at 

http://www.deity.gov.in/content/policiesguidelines under the caption “E-mail Policy". 

9. Scrutiny of e-mails/Release of logs 

9.1         Notwithstanding anything in the clauses above, the disclosure of logs/e-mails to law enforcement 

agencies and other organizations by the IA would be done only as per the IT Act 2000 and other 

applicable laws. 

9.2         The IA shall neither accept nor act on the request from any other organization, save as provided 

in this clause, for scrutiny of e-mails or release of logs. 

9.3         IA will maintain logs for a period of two years. 

10. Security Incident Management Process 

10.1 A security incident is defined as any adverse event that can impact the availability, integrity, 

confidentiality and authority of Government data. Security incidents can be due to factors like 

malware, phishing 
[12],

 loss of a device, compromise of an e-mail id etc. 

10.2 It shall be within the right of the IA to deactivate or remove any feature of the e-mail service if it 

is deemed as a threat and can lead to a compromise of the service. 

10.3 Any security incident, noticed or identified by a user must immediately be brought to the notice 

of the Indian Computer Emergency Response Team (ICERT) and the IA. 

11. Intellectual Property 

11.1 Material accessible through the IA’s e-mail service and resources may be subject to protection 

under privacy, publicity, or other personal rights and intellectual property rights, including but 

not limited to, copyrights and laws protecting patents, trademarks, trade secrets or other 

proprietary information. Users shall not use the Government service and resources in any manner 

that would infringe, dilute, misappropriate, or otherwise violate any such rights. 

12. Enforcement 

12.1 This “E-mail policy” is applicable to all Government employees as specified in clause 2.2. 

12.2 Each organization shall be responsible for ensuring compliance with the provisions of this policy. 

The Implementing Agency would provide necessary technical assistance to the organizations in 

this regard. 

13. Deactivation 

13.1 In case of threat to the security of the Government service, the e-mail id being used to impact the 

service may be suspended or deactivated immediately by the IA. 

13.2 Subsequent to deactivation, the concerned user and the competent authority of that respective 

organization shall be informed. 

14. Exemption  

14.1 Organizations, including those dealing with national security, that currently have their own 

independent mail servers can continue to operate the same, provided the e-mail servers are 

hosted in India. These organizations however need to ensure that the principles of the e-mail 
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policy are followed. However, in the interest of uniform policy enforcement and security, it is 

recommended that these organizations should consider migrating to the core service of the IA. 

14.2 Indian Missions and Posts abroad may, however, maintain alternative e-mail services hosted 

outside India to ensure availability of local communication channels under exigent circumstances 

such as disruption of internet services that can cause non-availability of Government e-mail 

services.   

14.3 Organizations operating Intranet 
[13]

 mail servers with air-gap are exempted from this policy. 

15. Audit of E-mail Services 

The security audit of NIC email services and other organizations maintaining their own mail server shall 

be conducted periodically by an organization approved by Deity. 

16. Review 

Future changes in this Policy, as deemed necessary, shall be made by DeitY with approval of the 

Minister of Communication & IT after due inter-ministerial consultations.   

R. S. SHARMA, Secy.  

GLOSSARY 

S.No TERM DEFINITION 

1 Users Refers to Government/State/UT employees who are accessing the Government 

e-mail services.  

2 Implementing 

agency (IA) 

For the purpose of this policy, the implementing agency is “National 

Informatics Centre” under the Department of Electronics and Information 

Technology, Ministry of Communications and Information Technology, 

Government of India 

3 Organization For the purpose of this policy, organisation refers to all ministries/departments/ 

offices/statutory bodies/autonomous bodies, both at the Central and State level. 

Government organizations offering commercial services are not included. 

4 Competent 

Authority 

Officer responsible for taking and approving all decisions relating to this policy 

in his Organization 

5. Nodal Officer Officer responsible for all matters relating to this policy who will coordinate on 

behalf of the  Organization 

6 DSC A digital signature is a mathematical scheme for demonstrating the authenticity 

of a digital message or document. A valid digital signature gives the recipient 

reason to believe that the e-mail was created by a known sender, such that the 

sender cannot deny having sent the e-mail (authentication and non-repudiation) 

and that the e-mail was not altered in transit (integrity).  

7 VPN A virtual private network extends a private network across a public network, 

such as the Internet. It enables a computer to send and receive data across 

shared or public networks as if it were directly connected to the private network, 

while benefitting from the functionality, security and management policies of 

the private network 

8 OTP A one-time password (OTP) is a password that is valid for only one login 

session or transaction. OTPs avoid a number of shortcomings that are associated 

with traditional (static) passwords 

9 POP POP is short for Post Office Protocol, a protocol used to retrieve e-mail from a 

mail server. 
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10 IMAP IMAP is short for “The Internet Message Access Protocol”, a protocol used to 

retrieve e-mail from a remote mail server. Unlike POP, in IMAP, Messages are 

displayed on your local computer but are kept and stored on the mail server. 

IMAP allows you to sync your folders with the e-mail server which is not 

possible using POP. 

11 Deactivation Deactivation of an account means that the account can no longer be accessed. 

All e-mails sent to a deactivated account shall bounce to the sender 

12 Phishing Phishing is a fraudulent attempt, usually made through e-mail, to steal a user’s 

personal information. Phishing e-mails almost always tell a user to click a link 

that takes the user to a site from where the personal information is requested. 

Legitimate organisations would never request this information via e-mail. Users 

should never click on a link. A user should always type a URL in the browser 

even if the link appears genuine. 

13 Intranet An intranet is a private network that is contained within an organization. For the 

purpose of this policy, computers connected to an intranet are not allowed to 

connect to internet. 


