
सामा᭠य इंटरनटे ᮩाउᳲजग 

1. आप जो भी िलक डाउनलोड कर रह ेह ᱹउसके ᮧित सचेत रहᱶ। सॉᮆटवेयर केवल िव᳡सनीय ᮲ोत से ही -

डाउनलोड करᱶ। 

2.  उन लोगᲂ को स᭜यािपत करᱶ िजनके साथ आप पᮢ  -᳞वहार करते ह।ᱹ लोगᲂ के िलए इंटरनेट पर नकली 

पहचान बनाना आसान ह।ै 

3. आिधकाᳯरक जानकारी/द᭭ तावजेᲂ को इंटरनेट  लाउड (iCIoud, Google Drive, Dropbox आᳰद) या 

इंटरनेट से जुड़ ेकं᭡ यूटर पर सᮕंहीत न करᱶ।  

4. ᮧ᭜ येक लॉगआउट सᮢ के बाद ᮩाउजर स ेिह᭭ ᮝी िलयर करने कᳱ आदत बनाए,ं  यᲂᳰक सचᭅ इंजन आपकᳱ 

सचᭅ िह᭭ ᮝी को ᮝैक करते ह ᱹऔर आपकᳱ सेवा हतेु आपके िलए ᮧोफाइल बनाते ह।ᱹ   

5. ᳲवडोज़ ‘टे᭥ प’ और ‘अ᭭ थायी इंटरनेट फाइले’ को िनयिमत ᱨप से हटाए।ं 

6.  उन सेवाᲐ का उपयोग करने से बचᱶ िजनके िलए ᭭थान कᳱ जानकारी कᳱ आव᭫यकता होती ह।ै जीपीएस 

कॉᳶडने᭗स वाली त᭭वीरᱶ पो᭭ट करने से बचᱶ। 

7.  कुछ पॉप -अप मᱶ लोज बटन जैसा ᮧतीत होता ह,ै लेᳰकन जब आप उस पर िलक करᱶगे तो वा᭭ तव मᱶ 

स्  पाइवेयर इं᭭ टॉल करने का ᮧयास होगा। 

8.  म᭢ुत डाउनलोड करन े यो य सॉ᭢टवेयर से सावधान रहᱶ – ऐसी कई साइटᱶ ह ᱹ जो उपयोगकताᭅᲐ को 

आकᳶषत करने वाले क᭭ टमाइ᭔ ड टूलबार या अ᭠ य सुिवधाए ंᮧदान करती ह,ᱹ िजनमᱶ बैकडोर होने कᳱ संभावना 

होती ह।ै ‘िन:शु᭨ क’ ᭭ ᮓᳱनसेवर, गेम, सॉ᭢टवेयर आᳰद मᱶ आमतौर पर मैलवेयर हो सकते ह।ᱹ  

9. द᭭ तावेज (doc, docx .xls, .xlsx and .def) फाइल ए सटᱶशन के िलए असामा᭠ य फो᭨ डर लोकेशन कᳱ 

बार-बार जांच करᱶ (खोज िवक᭨ पᲂ मᱶ, उ᭠ नत खोज िवक᭨ पᲂ का चयन करᱶ, सुिनि᳟त करᱶ ᳰक आपने ‘िस᭭ टम 

फो᭨ डर खोज’ ‘िछपी ᱟई फाइलᲂ और फो᭨ डरᲂ कᳱ खोज’ कᳱ जांच कᳱ ह’ै और ‘सबफो᭨ डसᭅ खोजे’)  

10. आपसे आपका पासवडᭅ पूछने वाले ईमले,  )आईएम(᭜वᳯरत संदशे , टे᭭ट, फोन कॉल आᳰद का जवाब न दᱶ।  

11.  फाइल शेयᳳरग सॉ᭢टवेयर स ेबहेद सावधान रहᱶ। फ़ाइल शेयᳳरग आपके कं᭡यूटर को दभुाᭅवपूणᭅ फ़ाइलᲂ 

और हमलावरᲂ के जोिखम के िलए खोलता है। 

 


