
मलैवयेर स ेबचाव 

1. ऑपरेᳳटग िस᭭टम, एटंी-वायरस और एि᭡लकेशन के िलए हमेशा ऑटोमेᳯटक अपडटे सेट करके रखᱶ। (माई 
कं᭡यूटर -> ᮧापटᱮ-> ऑटोमेᳯटक अपडटे के िलए ऑटोमेᳯटक और टाइम पर ि᭍लक करᱶ) 

2. ᳰकसी भी असामा᭠य या िहडन फ़ाइल को ढंूढने के िलए िहडन फ़ाइल और िस᭭टम फ़ाइल अवलोकन को 
इनेबल करᱶ। (माई कं᭡यूटर -> टूल -> फ़ो᭨डर िवक᭨प -> अवलोकन ->"िहडन फ़ाइल और फ़ो᭨डसᭅ दखेᱶ" 
िवक᭨प के साथ चयन करᱶ और "हाइड संरिᭃत ऑपरेᳳटग िस᭭टम फ़ाइलᲂ" को िडसेबल करᱶ) 

3. ऑटो ᭡ले बंद करᱶ (᭭टाटᭅ -> रन -> gpedit.msc टाइप करᱶ -> कं᭡यूटर कॉि᭠फ़गरेशन -> एडिमिन᭭ᮝेᳯटव 
टे᭥᭡लेट -> ᳲवडोज कंपोनᱶ᭗स ->"ऑटो᭡ले पोिलसी " चुनᱶ ->"टनᭅ ऑफ ऑटो ᭡ले " पर डबल ि᭍लक करᱶ -> 
इंनबेल ि᭍लक करᱶ ->"टनᭅ ऑफ ऑटो ᭡ले" को "सभी ᮟाइव" पर सेट करᱶ और ओके पर ि᭍लक करᱶ।) 

4. %temp% को ''रन'' टाइप करᱶ और ᳰकसी भी संᳰद᭏ध अटैचमᱶट को ओपन करने के बाद सभी ए᭠ ᮝीयᲂ को 
हटा दᱶ। 

5. रन मᱶ cmd टाइप करᱶ और Netstat –na टाइप करᱶ।  फोरन  इ᭭टेबिल᭫ ड कन᭍ेशन और आईपी अᮟसै कᳱ 
जांच करᱶ। इसके ᭭वािम᭜व के िलए आईपी पते कᳱ जाँच करᱶ। 

6. "रन" मᱶ "msconfig" टाइप करᱶ और ᳰकसी भी ऑटोमेᳯटक रᳲनग अनयुजवल ए᭍जु᭍यूटेबल कᳱ जांच करᱶ। 

7. नेटवकᭅ  आइकन कᳱ जाचं करᱶ (ᮧा᳙ और भेजे गए पैकेट के िलए) I गैर-ᮩाउᳲज़ग मोड मᱶ डटेा के िलए 
एडीएसएल लाइट का उपयोग करे। यᳰद आउटगोइंग असामा᭠य ᱨप से अिधक ह,ै तो यह संभव ह ैᳰक िस᭭टम 
से हकै हो गया ह।ै 

8. Cmd ᮧॉ᭥᭡ट मᱶ "ipconfig/displaydns" टाइप करᱶ और ᳰकसी भी यूआरएल को दखेᱶ िजसे आपन ेहाल ही 
मᱶ ए᭍सेस नहᱭ ᳰकया ह।ै 

9. ᭄ात ᮲ोतᲂ स ेभी अटैचमᱶट खोलते समय हमेशा सतकᭅ  रहᱶ। अटैचमᱶट खोलन ेके िलए नॉन-नेᳯटव एि᭡लकेशन 
का उपयोग करने का ᮧयास करᱶ। उदाहरण के िलए वडᭅ द᭭तावज़े उपयोग, अटैचमᱶट ओपन के िलए वडᭅपैड का 
उपयोग। 

10. जब संदहे हो, तो कुछ "पैच वकᭅ " करने के बजाय इंटरनेट से जुड़ ेकं᭡यूटर को फॉरमैट करना बेहतर होगा। 

11. लोकल एडिमिन᭭ ᮝेटसᭅ के िलए िस᭭टम (आरडीपी, एसएमबी, आरपीसी) मᱶ ᳰकसी भी दरू᭭थ लॉगऑन को 
ᮧितबंिधत करᱶ। 

12. सभी एडंपॉइंट वकᭅ ᭭टेशनᲂ पर एि᭡लकेशन ᭪हाइटिलᳲ᭭टग 'सॉᮆटवेयर ᮧितबंध नीितयᲂ को लाग ूकरᱶ। यह 
मैलवेयर ᮟॉपसᭅ या अनिधकृत सॉᮆटवेयर को एडंपॉइंट पर िन᭬पादन करने स ेरोकेगा। 



13. नेटवकᭅ  पर वबे और ईमले ᳰफ़᭨टर तैनात करᱶ। ᭄ात ख़राब डोमेन, ᮲ोतᲂ और पतᲂ को ᭭कैन करने के िलए 
इन उपकरणᲂ को कॉि᭠फ़गर करᱶ; संदशे ᮧा᳙ करने और डाउनलोड करने से पहले इ᭠हᱶ ᭣लॉक करᱶ। 

14. फ़ाइल और ᳲᮧटर शेयᳳरग सेवाᲐ को हटाए। यᳰद इन सेवाᲐ कᳱ आव᭫यकता ह,ै तो मजबतू पासवडᭅ या 
सᳰᮓय िनदᱷिशका ᮧमाणीकरण का उपयोग करᱶ। 

15. माइᮓोसॉ᭢ट ऑᳰफस द᭭तावज़ेᲂ मᱶ मᮓैोज़ को िडसेबल करे (doc/docx, xls/xlsx, ppt/pptx और 
mdb/accdb), िडफ़ॉ᭨ट ᱨप से, Microsoft उ᭜पाद VBS मᮓैो िडसेबल के साथ आते ह।ᱹ ऑᳰफस बटन-> वडᭅ 
िवक᭨प ᮝ᭭ट सᱶटर-> ᮝ᭭ट सᱶटर सᳳेट᭏स -> मᮓैोज़ सᳳेट᭏स। 

16. पीडीएफ फाइलᲂ के िलए एडोब एᮓोबैट रीडर मᱶ जावा ि᭭ᮓ᭡ट या समान ि᭭ᮓᳲ᭡टग फ़ं᭍शन को िडसेबल 
करᱶ। 

17. माइᮓोसॉ᭢ट ऑᳰफस वडᭅ द᭭तावजेᲂ को सरंिᭃत अवलोकन मᱶ खोलने के िलए माइᮓोसॉ᭢ट ऑᳰफस 2010 
मᱶ "संरिᭃत अवलोकन" सेᳳट᭏स के िलए अतंᳶनिहत सुिवधा को कॉि᭠फ़गर करᱶ: ऑᳰफस बटन -> वडᭅ िवक᭨प -> 
ᮝ᭭ट सᱶटर -> ᮝ᭭ट सᱶटर सᳳेट᭏स -> संरिᭃत दृ᭫ य 

 


