
सगंठन ᭭ तरीय सरुᭃा िनयंᮢ ण 

1. ईमले पहचान चरुाने वाले ᳰफᳲशग हमलᲂ को रोकने के िलए म᭨ टी-फै टर स᭜ यापन(एमएफए) लागू करᱶ। 
यᳰद एम.एस. ऑᳰफस 365 का उपयोग ᳰकया जा रहा ह ैतो एम.एफ.ए. सᭃम होना चािहए। ᳲवडोज लॉिगन 
के िलए भी एमएफए को सᭃम बनाया जाना चािहए जो िवशेष ᱨप से ᳯरमोट डे᭭  क ᮧोटोकॉल (आरडीपी) का 
उपयोग करके तीᮯ हमलᲂ के िवᱨ ᮧभावी होगा। 

2. दभुाᭅवनापूणᭅ गितिविध को रोकने और मैलवेयर के सफल ᮧसार को रोकने के िलए नेटवकᭅ  पृथकता(बिुनयादी 
ढांचे के मह᭜ वपूणᭅ िह᭭ सᲂ को इंटरनेट और कम सरुिᭃत आतंᳯरक नेटवकᭅ  स े दरू रखने के िलए नेटवकᭅ  का 
िवभाजन) को सᭃम करᱶ। इससे उन ᮧणािलयᲂ पर सीध ेहमलᲂ को रोका जा सकता ह ैजो इंटरनेट फलक पर 
नहᱭ ह।ᱹ यह सुिनि᳟त करने के िलए ᳰक डटेा ᮝैक ᳰकया गया ह,ै लॉग-इन कᳱ ᮧभावी िनगरानी और संवदेनशील 
डटेा कᳱ संपरीᭃा कᳱ जा सकती ह।ै 

3. एटंी-ᳰफᳲशग सॉ᭢टवेयर सं᭭ थािपत करᱶ जो मेल सवᭅर पर चल सकता ह ैऔर ᳰफᳲशग वेबसाइटᲂ/मैलवेयर 
वाले ᳰकसी भी हाइपरᳲलक के िलए ईमेल कᳱ जांच कर सकता ह।ै यह ᳰफᳲशग के मा᭟ यम से पहचान चोरी और 
दभुाᭅवनापूणᭅ कोड ᳰᮓया᭠ वयन को रोक सकता है। 

4. यह सुिनि᳟त करᱶ ᳰक पैच ᮧबंधन(नेटवकᭅ  पर चल रह ेसॉ᭢टवेयर को पैच ᳰकया गया ह ैऔर अ᳒तन ᳰकया 
गया ह)ै िनयिमत आधार पर ᳰकया जाता ह,ै िवशेष ᱨप से उन सवᭅरᲂ पर जहा ं अनपैच ᳰकए गए दरू᭭ थ 
डे᭭  कटॉप सॉ᭢टवेयर मौजूद होने पर साइबर हमले हो सकते ह।ᱹ अ᭠ यथा कं᭡ यूटर से अᮧयु त या अᮧकािशत 
सॉ᭢टवेयर को हटा दᱶ, िवशेषकर दरूस्  थ डे᭭  कटॉप सॉ᭢टवेयर को। उन पोटᭅस को बंद करᱶ िज᭠ हᱶ इंटरनेट स े
कने ट करने कᳱ आव᭫ यकता नहᱭ ह।ै 

5. यह सुिनि᳟त करने के िलए ᳰक पूरे नेटवकᭅ  मᱶ पासवडᭅ कᳱ ᭠ यूनतम ᭭ ᮝᱹथ का अनुपालन ᳰकया जाता ह,ै सगंठन 
मᱶ एक पासवडᭅ नीित ᳰᮓयाि᭠वत करᱶ। इससे तीब हमलᲂ को रोकने और हमलावरᲂ को िडफॉ᭨ ट पासवडᭅ का 
लाभ उठाने से रोकने मᱶ मदद िमलेगी। 

6. आईटी िस᭭ टम कᳱ समय-समय पर संपरीᭃा कᳱ जानी चािहए। 

7. पुरान ेकं᭡ यूटरᲂ (िवशेष ᱨप से इंटरनेट स ेजुड़ ेसवᭅर) को हटा ᳰदया जाना चािहए ताᳰक साइबर हमले कᳱ 
संभावना को कम ᳰकया जा सके। 

8. ᳰफᳲशग हमलᲂ और ईमले चोरी धोखाधड़ी के संबंध मᱶ कमᭅचाᳯरयᲂ को िश िᭃत करᱶ। 

9. ᮧयो ता मशीनᲂ तक सीधे नेटवकᭅ  पᱟचं को ᮧितबंिधत करने के िलए  फायरवॉल एक् सेस कंᮝोल िल᭭ ᭗स का 
उपयोग करᱶ ताᳰक केवल ᭭ वीकृत उपकरणᲂ को ही उनसे कने ट करने कᳱ अनुमित हो।  

10. ᮧभािवत उपकरणᲂ को ᭜ वᳯरत ᱨप से ᱨप से कामकाजी बनाने के िलए िनयिमत बैकअप रखᱶ। सुिनि᳟त 
करᱶ ᳰक बकैअप ऑफलाइन रखा गया ह ैऔर सुिनि᳟त करᱶ ᳰक एक पुनᮧाᭅि᳙ योजना मौजूद ह।ै 

11. वेब अनुᮧयोग को सुरिᭃत करने के िलए, सᭃम संपरीᭃकᲂ और जांचकताᭅᲐ से सपूंणᭅ आईसीटी िस᭭ टम का 
िनयिमत ᱨप से भे᳒ता म᭨ू यांकन और ᮧवेश परीᭃण (वीएपीटी) ᳰकया जाए। 


