
वीिडयो कॉ᭠ ᮨ ᱶ ᳲसग  

वीसी कैमरे, जो ᳰकसी भी पासवडᭅ से सुरिᭃत नहᱭ ह ᱹ या कमजोर पासवडᭅ वाले ह,ᱹ का उपयोग चल रही 

वीिडयो कॉ᭠ ᮨ ᱶ ᳲसग मᱶ िछपन,े कॉल कᳱ िनगरानी करने, कॉल लॉग पढ़ने, वीसी के सीडीआर, चल रही कॉल मᱶ 

घुसपैठ करने/उसे बािधत करने आᳰद के िलए ᳰकया जा सकता ह।ै इस भे᳒ता का और अिधक उपयोग कैमरे को 
चालू करने और गितिविधयᲂ पर नजर रखने के िलए ᳯरमोट रखरखाव मॉᲽूल के मा᭟ यम स ेᳰकया जा सकता 
ह।ै ऐसे हमलᲂ को रोकने के िलए:  

(i) वीसी कैमरे को ᮧबंिधत करन ेके िलए एक मजबतू पासवडᭅ सेट करᱶ।  

(ii) ᳯरमोट ए सेस से एडिमिन᭬ ᮝेशन इंटरफेस को िडसेबल करᱶ।  

(iii) िडफॉ᭨ ट खातᲂ/पासवडᭅ का उपयोग िडसेबल करᱶ।  

(iv) ᳰकसी भी गलत कॉि᭠फगरेशन या गायब पैच का पता लगाने के  िलए समय-समय पर जांच करᱶ। 

सरकारᲂ और मलू भागीदार संगठनᲂ के बीच िवचार-िवमाशᭅ के िलए वािणि᭔यक वीसी समाधानᲂ के 
सुरिᭃत उपयोग के िलए:  

(i) संगठन ᳇ारा एक अलग ᮧणाली बनाई जा सकती ह।ै ऐसी ᮧणाली मᱶ कोई वगᱮकृत या 
संवेदनशील जानकारी संᮕहीत नहᱭ होनी चािहए।  

(ii) बैठक के िलए पृ᭬ ठभूिम का चयन इस ᮧकार ᳰकया जाना चािहए (जैसे सादी दीवार, पदᱷ 

या वीसी अनुᮧयोग का पृ᭬ ठभूिम के िवक᭨ प) वीसी के दौरान कोई संवेदनशील 
द᭭ तावेज/पᳯरवेश ᳰदखाई न द।े  

(iii) जहा ंभी संभव हो, ऐसे वीसी के िलए एक अलग इंटरनेट कने शन को ᮧाथिमकता दी 

जानी चािहए। वीसी िस᭭ टम के िलए ता᳸कक अलगाव पर भी िवचार ᳰकया जा सकता ह ै
ताᳰक अ᭠ य आंतᳯरक िस᭭ टम वीसी नेटवकᭅ  के संपकᭅ  मᱶ न आए।ं  

 


