
घटना िनवारण  

1. इंटरनेट और अ᭠ य अिव᭫ वसनीय नेटवकᭅ  के बीच एक बफर जोन बनाने के िलए फायरवॉल का उपयोग 

करᱶ, िजसका उपयोग फायरवॉल िनयम बनाकर ᳰकया जाता ह ैताᳰक नेटवकᭅ  आधाᳯरत हमलᲂ मᱶ िस᭭ टम 

के जोिखम को कम करने के िलए सीमा पार डटेा का आदान -ᮧदान करने के िलए केवल अिधकृत 

ᮧोटोकॉल, पोटᭅ और एि᭡लकेशन को ᭪ हाइट -िल᭭ ट करके ᮝैᳰफक को रोका जा सके।  

2. पा᭫ वᭅ गित के साथ -साथ अ᭠ य आᮓमण गितिविधयᲂ को सीिमत करने के िलए , ᳯरमोट ᮧोसीजर कॉल 

)आरपीसी (को रोकने के िलए एडं पॉइंट/नेटवकᭅ  फायरवॉल का उपयोग करᱶ।  

3. दभुाᭅवनापूणᭅ कोड या अनिधकृत सॉ᭢टवेयर को एडंपॉइंट पर िन᭬ पादन ᮧा᭡ त करने स ेरोकने के िलए सभी 
एडंपॉइंट वकᭅ ᭭ टेशन पर एि᭡लकेशन ᭪ हाइटिलᳲ᭭टग नीित अपनाए।ं  

4. कं᭡ यूटर से अᮧयु᭍ त या अनपचै ᳰकए गए सॉ᭢टवेयर, िवशेष ᱨप से दरू᭭ थ डे᭭  कटॉप सॉ᭢टवेयर, यᳰद कोई 

हो, को हटा दᱶ। 

5. सुिनि᳟त करᱶ ᳰक एि᭡लकेशन िनयंᮢण )केवल ᭭ वीकृत ि᭭ᮓ᭡ ट को चलाने के िलए (अ᭭ वीकृत ᮧोᮕामᲂ को 
उनके फाइल ए᭍ सटᱶशन के िनरपेᭃ चलने से रोकता ह।ै  

6. सुिनि᳟त करᱶ ᳰक सभी एडं ᭡ वांइट ᮧणािलयᲂ पर एटंीवायरस या मलैवयेर सरुᭃा ᮧोᮕाम चल रहा हो और 
वह हमशेा नवीनतम सं᭭ करणᲂ से अ᳒ितत रह।े  

7. दभुाᭅवनापूणᭅ ि᭭ᮓ᭡ ट को ि᭍लक पर चलने स ेरोकन े के िलए, नोटपैड ᮧोᮕम को .hta, .js, .jse, .vbs, 

.vbe, .wsfand, psl जैसे ि᭭ᮓ᭡ ट फाइल ए᭍ सटᱶशन के साथ जोड़ा जा सकता ह ै )हमेशा इस ऐप िवक᭨ प 

का उपयोग करᱶ(।  

घटना का पता लगाना  

1. टनᳲलग और डटेा ए᭍ सᳰफ᭨ ᮝेशन के संभािवत संकेतᲂ के िलए डीएनएस गितिविध कᳱ िनगरानी करᱶ।  

2. संभािवत घुसपैठ के िलए कॉि᭠फगरेशन पᳯरवतᭅनᲂ और कॉि᭠फगरेशन के उिचत उपयोग कᳱ िनयिमत जाचं 
करᱶ।  

3. ᭣ लॉक I िविभ᭠ न सुरᭃा एजᱶिसयᲂ ᳇ारा साझा ᳰकए गए दभुाᭅवनापूणᭅ डोमेन /एलपी से कनेि᭍टिवटी 

ᮧितबंिधत करᱶ। आइसोलेट करने के बाद ऐसे डोमेन से जुड़ने वाली पहचानी गई मशीन कᳱ फोरᱶिसक छिव 
लᱶ।  

4. अंितम -᭄ात अ᭒ छे बैकअप पर िस᭭ टम को पुन᭭ थाᭅिपत करᱶ या नया इं᭭ टॉलेशन करᱶ।  

 

 



 

घटना कᳱ ᮧितᳰᮓया  

1. एलएएन /इंटरनेट से सं ᮓिमत कं᭡ यूटरᲂ को तुरंत िड᭭ कने᭍ ट करᱶ ;  

2. कं᭡ यूटर से अᮧयु᭍ त या अᮧकािशत सॉ᭢टवेयर, िवशेष ᱨप से दरू᭭ थ डे᭭  कटॉप सॉ᭢टवेयर, यᳰद कोई हो, 

को हटा दᱶ;  

3. ᳰकसी अ᭠ य सुरिᭃत कं᭡ यूटर से सभी ईमले और ऑनलाइन सेवाᲐ के पासवडᭅ बदलᱶ : 

4. सं ᮓिमत कं᭡ यूटर कᳱ हाडᭅ िड᭭ क को डटेा फाइलᲂ का बैकअप लेने के बाद फॉमᱷट ᳰकया जाए;  

5. ऑपरेᳳटग िस᭭ टम और एि᭡लकेशन को ᭍ लीन सॉ᭢टवेयर से पुनः इं᭭टाल ᳰकया जाना चािहए ; 

6. बैकअप डटेा को पुन᭭ थाᭅिपत करने से पहले उसमᱶ वायरस दखेने के िलए ᭭ कैन ᳰकया जाना चािहए।  


